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 LYHENTEET JA TERMIT 
 
 
aktiivilaite Elektroniikkaa sisältävä laite, kuten kytkin tai reititin 
tietoliikennepaketti IP-tiedonsiirrossa käytetty yksikkö, jolla on määritelty lähde, 
kohde ja reitti 
DDoS Distributed Denial of Service, Hajautettu palvelunesto-
hyökkäys 
DMZ Demilitarized zone, demilitarisoitu alue, erillinen fyysinen 
tai looginen eteisverkko, joka on ei-luotetun ja luotetun ver-
kon välissä 
DoS Denial of Service, palvelunestohyökkäys 
HTTP Hypertext Transfer Protocol, hypertekstin siirtoprotokolla, 
jota käytetään Internet-selainten ja WEB-palvelinten tiedon-
siirtoon 
IDS Intrusion Detection System, Tunkeilijan havaitsemisjärjes-
telmä, verkkoon asennettava järjestelmä, jonka tarkoituksena 
on tunnistaa verkkoon suuntautuvat hyökkäysyritykset 
Internet-selain Verkkosivustojen selaamiseen käytetty ohjelmisto, kuten 
esimerkiksi Internet Explorer tai Firefox  
IP-osoite Numerosarja, jota käytetään IP-verkkoihin kytkettyjen verk-
kosovittimien yksilöimiseen 
IPS Intrusion Prevention System, Hyökkäyksen estojärjestelmä, 
verkkoon asennettava järjestelmä, jonka tarkoituksena on 
tunnistaa ja estää verkkoon suuntautuvat hyökkäysyritykset 
julkinen IP-osoite Julkiverkkoon yhteydessä olevan laitteen käyttämä IP-osoite, 
joka on globaalisti uniikki 
kytkin Laite, joka yhdistää pakettikytkentäisen paikallisverkon osia 
LAN Local Area Network, lähiverkko, rajoitetulla maantieteelli-
sellä alueella toimiva tietoliikenneverkko 
NAT Network Address Translation, osoitteenmuunnos, muuntaa 
osoitteen lähi- ja julkiverkon välillä 
palvelin Ohjelmisto tai sen alustana oleva tietokone, jonka tarkoituk-
sena on tarjota erilaisia palveluita sitä käyttäville sovelluksil-
le tai tietokoneille 
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portti TCP/IP -protokollaa käyttävässä tietokoneessa oleva nume-
roitu palvelupiste, jota käytetään yhdistettynä IP-osoitteeseen 
ja käytettävään protokollaan  
protokolla Käytäntö tai standardi, joka määrittelee tai mahdollistaa lait-
teiden tai ohjelmien väliset yhteydet 
proxy Välityspalvelin, joka purkaa tietoliikenteen ja välittää sen 
määritettyyn kohteeseen  
pääsylista Access Control List, sääntöihin perustuva suodatusmenetel-
mä, joka sallii tai estää tietoliikenteen kulun määritettyjen 
sääntöjen perusteella 
reititin Tietoverkkoja yhdistävä laite, joka välittää tietoa tietoverkon 
osien välillä 
TCP Transmission Control Protocol, OSI-mallin kuljetuskerrok-
sella toimiva tietoliikenneprotokolla, jota käytetään tietolii-
kenteessä yhteyden muodostavien tietokoneiden välillä 
UDP User Datagram Protocol, OSI-mallin kuljetuskerroksella 
toimiva tietoliikenneprotokolla, joka mahdollistaa tiedonsiir-
ron tietokoneiden välillä ilman yhteyden muodostamista nii-
den välille 
verkkotopologia Kuvaa tietoverkon rakennetta ja siinä sijaitsevan laitteiston 
tapaa, jolla laitteet on liitetty toisiinsa 
yksityinen ip-osoite Lähiverkon laitteistolla käytössä oleva ip-osoite 
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1 JOHDANTO 
 
 
Yrityksen palvelinympäristön tietoturva on tärkeä asia. Mikäli tietoturvaa on laimin-
lyöty ja palvelinympäristö joutuu hyökkäyksen kohteeksi, saattaa pahimmassa tapauk-
sessa koko yrityksen liiketoiminta olla vaarassa. Palvelinympäristöä pystytään suojaa-
maan monin eri keinoin, kuten palomuureilla, virustorjuntaohjelmistoilla ja muilla tieto-
liikennettä seuraavilla ja rajoittavilla työkaluilla. Tässä opinnäytetyössä perehdytään 
yrityksen palvelinympäristön erilaisiin toteutustapoihin ja niiden tietoturvaan vaikutta-
viin tekijöihin. 
 
Opinnäytetyön toimeksiantajana on Kuutiset Oy, joka aikoo kehittää uuden verkkopal-
velun tietoturvalliselle pohjalle. Yrityksen toimiala on verkkoportaalit ja se on perustet-
tu vuonna 2014. Nimensä mukaisesti yritys on aiemmin keskittynyt tarjoamaan koti-
maan uutisia, mutta aikoo nyt keskittyä erityisesti yrityksille tarjottaviin verkkopalve-
luihin. 
 
Opinnäytetyössä tutkitaan pilvipalveluiden tarjoamia palveluita yrityksen näkökulmasta. 
Pilvipalveluita tarkastellaan erityisesti niiden ominaispiirteiden ja tietoturvaan liittyvien 
haasteiden kannalta. Toimeksiantajan toiveesta opinnäytetyössä vertaillaan kolmea IaaS 
(Infrasturcture as a Service) -palveluntarjoajaa hinnoittelun ja tarjottujen palveluiden 
perusteella. Vertailun kohteena ovat Amazon Web Services, DigitalOcean ja Linode.  
 
Työn tavoitteena on suunnitella Kuutiset Oy:lle tietoturvallinen lähiverkko yrityksen 
palvelinympäristöä varten. Palomuurit ovat keskeinen osa verkon tietoturvaa. Teoria-
osuuden aluksi tarkastellaan erilaisia palomuureja ja niiden perustoimintoja. Luvussa 
kolme käydään läpi erilaisia hyökkäystekniikoita, jotka uhkaavat yrityksen lähiverkkoa. 
Seuraavaksi työssä kerrotaan demilitarisoidusta alueesta eli eteisverkosta, johon Interne-
tin kautta tavoitettavissa olevat palvelimet voidaan sijoittaa. Eteisverkon tarkoitus on 
turvata lähiverkkoa olemalla puskurina epäluotettavan Internetin ja yrityksen lähiverkon 
välissä. 
 
Luvussa viisi tutkitaan pilvipalveluiden ominaisuuksia ja perehdytään niihin liittyviin 
uhkiin. Työn lopussa toimeksiantajalle suunnitellaan kahdella palomuurilla rajatun de-
militarisoidun alueen sisältävä lähiverkko. 
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2 PALOMUURIT 
 
 
Tietotekniikassa palomuureilla tarkoitetaan suojaamattoman ja suojatun verkon välissä 
olevaa erillistä aktiivilaitetta tai työasemalle asennettua ohjelmistoa, joka rajoittaa ei-
toivottua liikennettä. Palomuurit ovat yrityksen tietoturvan yksi tärkeimmistä kulmaki-
vistä, sillä palomuureilla suojataan yrityksen lähiverkkoa Internetin kautta tulevilta 
hyökkäyksiltä.  
 
Palomuuri valvoo yrityksen lähiverkon ja Internetin välistä liikennettä tarkistaen jokai-
sen lähiverkkoon tulevan ja lähiverkosta julkiverkkoon menevän datapaketin. Palomuuri 
vertaa jokaista pakettia konfiguraatioon asetettuihin sääntöihin, ja asetettujen ehtojen 
täyttyessä ohjaa paketin jatkamaan matkaansa kohti määränpäätään. Paketin läpipääs-
tämisen kriteerit voivat liittyä esimerkiksi paketin lähteen tai kohteen ip-osoitteeseen tai 
porttiin, tai käytettävään protokollaan (Liu 2011). On tärkeää, että kaikki lähiverkkoon 
tuleva ja lähiverkosta pois menevä liikenne on ohjattu menemään palomuurin kautta, 
sillä se on ainoa tapa saada palomuurista kaikki sen hyöty irti lähiverkon turvaamiseksi. 
Kuvassa 1 on esimerkki yksinkertaisesta verkkotopologiasta, jossa palomuuri sijaitsee 
yrityksen lähiverkon ja reunareitittimen välissä. 
 
 
 
 
KUVA 1. Yksinkertainen verkkotopologia, jossa on palomuuri 
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Palomuurit ovat joko sovellus- tai laitepohjaisia järjestelmiä, ja ne voidaan jakaa kah-
teen eri ryhmään olemuksensa perusteella. Verkkopohjaiset palomuurit (Network-based 
firewalls) valvovat lähiverkon ulkoreunan liikennettä molempiin suuntiin. Verkkopoh-
jaiset palomuurit ovat sovellus- tai laitepalomuureja, jotka toimivat yleensä luotetun ja 
ei-luotetun (kuten Internet) verkon välissä, ja sallivat ainoastaan erikseen määritetyn 
liikenteen kulkemisen lähiverkosta julkiverkkoon ja takaisin.  
 
Toinen ryhmä on isäntäpohjaiset palomuurit (Host-based firewalls), jotka ovat usein 
sovelluspohjaisia palomuureja. Isäntäpohjaisia palomuureja ovat esimerkiksi tavalliset 
kotikoneella olevat käyttöjärjestelmään erikseen asennetut tai siellä valmiiksi olevat 
palomuurit, jotka eivät yleensä ole kahden verkon rajalla kuten verkkopalomuurit, vaan 
puhtaasti lähiverkossa. Isäntäpohjainen palomuuri suojaa laitetta Internetistä sekä suo-
raan lähiverkon muilta laitteilta tulevalta liikenteeltä määritettyjen palomuurikohtaisten 
asetusten mukaisesti. Virustorjuntaohjelmiston lisäksi on järkevää käyttää sekä verkko- 
että isäntäpohjaisia palomuureja lähiverkon suojaamiseksi. 
 
 
2.1 OSI-malli ja palomuuritekniikat 
 
Jotta voi ymmärtää parhaiten palomuurien tapaa käsitellä dataa, on tutustuttava 1980-
luvun alkupuolella kehitettyyn OSI-malliin. OSI-malli (Open System Interconnection 
Reference Model) on standardisoitu viitekuvaus datakommunikoinnista eri kerrosten tai 
solmukohtien välisestä tietoliikenneprosesseista. Mallin perusideana on se, että data on 
jaettu seitsemään eri kerrokseen, joista jokainen käyttää yhtä alemman kerroksen palve-
luja ja tuottaa palveluja yhtä ylemmälle tasolle tiedonsiirtoprosessin yhteydessä. (Free-
man 2002.)  
 
Kuvassa 2 on OSI-mallin eri kerrokset ja kuvaus tietoliikenneprosessin etenemisestä. 
Suunta verkkoon lähettäessä kuvaa liikenteen kulkeutumista eri OSI-mallin kerrosten 
yli esimerkiksi lähiverkossa sijaitsevalta tietokoneelta lähetettynä kohti julkiverkkoa. 
Suunta verkosta vastaanottaessa kuvaa vastaavasti tietoliikenteen saapumista takaisin 
julkiverkosta tietokoneelle.   
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KUVA 2. OSI-mallin eri kerrokset 
  
 
OSI-mallilla pystytään kuvaamaan tietoliikenteen siirtymistä loppukäyttäjän sovellusta-
solta tietoverkkotasolle ja takaisin. Neljä alinta kerrosta kuvaavat tiedon siirtymistä ver-
kon solmukohtien yli, kun taas kolme ylintä kerrosta kuvaavat tiedonsiirtoa loppukäyt-
täjän ja käytettyjen sovellusten välillä. Erilaiset palomuuritekniikat ovat parhaiten seli-
tettävissä ja määriteltävissä viitaten OSI-mallin eri kerroksiin, joissa palomuuri vaikut-
taa. Teoriassa palomuurien avulla saatava suojaus on sitä kattavampi ja parempi, mitä 
useammalla OSI-kerroksella se toimii (Magalhaes 2008). 
 
 
2.1.1 Pakettisuodatin  
 
1990-luvun alussa tulleet ensimmäiset palomuurit olivat pakettisuodattimia. Paketti-
suodatinpalomuurit ovat yksinkertaisimpia palomuureja, jotka toimivat OSI-mallin 
kolmannella ja neljännellä kerroksella. (Henmi, Lucas ja kumppanit 2006.) Pakettisuo-
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datin päättää paketin hyväksyttävyyden paketin lähteen ja kohteen ip-osoitteiden, port-
tien tai protokollan (kuten TCP, UDP tai HTTP) perusteella. 
 
Pakettisuodattimen avulla pystytään pienentämään verkkoon kohdistuvan hyökkäyksen 
hyökkäyspinta-alaa tuntuvasti esimerkiksi sallimalla yhteydenotot ainoastaan olemassa 
oleviin palveluihin tarvittaviin protokollaportteihin. Esimerkiksi julkiverkosta voidaan 
sallia liikennettä ainoastaan HTTP-portin 80 kautta lähiverkossa sijaitsevalle salaamat-
tomia sivuja tarjoavalle web-palvelimelle, jolloin mahdollisen verkkoon kohdistuvan 
hyökkäyksen hyökkäyspinta-ala saadaan rajatuksi 65 535 mahdollisesta portista ainoas-
taan yhteen.  
 
Pakettisuodatinpalomuurilla voidaan myös esimerkiksi määrittää mistä yrityksen aliver-
koista liikenteen sallitaan tulevan lähiverkossa sijaitsevalle palvelimelle. Esimerkiksi 
jos yritys haluaa jakaa laitekannalleen ip-osoitteet omalta DHCP-palvelimelta, tulee 
tällöin sallia liikenne palvelimen ip-osoitteeseen ainoastaan halutuista aliverkoista (jois-
sa laitteisto on) ja estää muualta tuleva liikenne palvelimen ip-osoitteeseen. Tällä ratkai-
sulla serverin palvelut ovat saatavilla ainoastaan erikseen määritellyistä aliverkoista 
tietyn palomuurin tai reitittimen fyysisen portin takaa. 
 
Yksinkertaisuutensa vuoksi pakettisuodatinpalomuurin hyviin puoliin kuuluu sen data-
käsittelynopeus ja helppo konfigurointi. Parhaimmillaan pakettisuodatin toimii esimer-
kiksi lähiverkon ulkoreunalla tai palvelimen edessä sallien vain tarkasti määriteltyä lii-
kennettä palvelimelle ja sieltä takaisin. Pakettisuodatus ei kuitenkaan useimmiten riitä 
Internetin ja lähiverkon välillä kulkevan tietoliikenteen tarkastukseen, sillä se ei tarkista 
paketteja lainkaan esimerkiksi sovellustasolla. Ongelmia voi aiheuttaa yhteyksien muo-
dostukset ja useampaa eri porttia käyttävät ohjelmistot, kuten Microsoft Outlook. 
(Henmi, Lucas ja kumppanit 2006.) 
 
 
2.1.2 Tilallinen palomuuri 
 
Tilallinen palomuuri eli yhteyssuodatin tarjoaa pakettisuodatinta parempaa tietoturvaa 
tarkistamalla liikenteen sallittavuutta syvemmällä tasolla kuin pakettisuodatin. Paketti-
suodattimen ominaisuuksien lisäksi tilalliset palomuurit pystyvät tarkastelemaan paketin 
tietosisältöä jopa OSI-mallin sovellustasolle asti (Miller 2009, 859). 
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Tilallinen palomuuri valvoo sallittujen ja muodostettujen yhteyksien tilaa ja kerää tiedot 
muodostetuista yhteyksistä tilatauluihin. Tilataulujen avulla palomuuri pystyy päättele-
mään palomuurille tulevan tietoliikenteen sallittavuutta määriteltyjen sääntöjen lisäksi 
myös tilataulussa olevien aiemmin hyväksyttyjen yhteyksien tietoja käyttäen ja niihin 
verraten. Useimmat tilalliset palomuurit sulkevat tarpeettomat portit liikenteeltä, mutta 
pystyvät tarvittaessa avaamaan tarvittavan portin hyväksytystä yhteydestä tulevalle lii-
kenteelle. Tietoturvan kannalta porttien kiinniolo oletuksena on huomattava etu, sillä se 
estää saamasta tietoa avoinna olevista porteista käyttäen esimerkiksi porttiskannaus-
hyökkäystä. (Miller 2009, 874) 
 
Tilallinen palomuuri ei kuitenkaan tarkista jokaista pakettia OSI-mallin sovelluskerrok-
sella. Se tarkistaa ensin paketin kuuluvuuden jo muodostettuun yhteyteen OSI-mallin 
kolmannella ja neljännellä kerroksella (paketin ip-osoitetietojen ja TCP/UDP-portin 
perusteella). Sovellustason tarkistus tehdään ainoastaan, mikäli yhteyttä ei löydy tila-
taulusta. (Northcutt, Zelster ja kumppanit 2005.) Pakettisuodattimeen verrattuna tilalli-
nen palomuuri on hitaampi datakäsittelyssä, mutta huomattavasti tietoturvallisempi 
vaihtoehto yrityksen verkkoliikenteen suojaamiseen. 
 
 
2.1.3 Proxy-palomuuri 
 
Proxy-palomuuri eli sovellustason yhdyskäytävä on turvallisin palomuurityyppi, koska 
se pystyy tarkistamaan kaikki sen läpi kulkevat tietoliikennepaketit sovellustasolla. Se 
toimii välityspalvelimena kaikelle sen läpi kulkevalle liikenteelle tarjoten erillisen suo-
jaustason verkon palvelinympäristöön. Sen avulla julkiverkon takaa tulevat yhteydet 
eivät ole suoraan yhteydessä yrityksen verkossa sijaitseviin palvelimiin, vaan palomuuri 
avaa erillisen yhteyden palomuurin ja palvelimen välillä ja välittää julkiverkon takaa 
tulevat paketit eteenpäin kohti määränpäätään tarkistettuaan niiden sisällön. (Butler, 
Rogers ja kumppanit 2007.) 
  
Erillisten yhteyksien ansiosta julkiverkon takana oleva mahdollinen hakkeri ei saa suo-
raa yhteyttä hyökkäyksen kohteena oleviin palvelimiin, vaan ainoastaan niiden edessä 
olevaan palomuuriin. Hyökkääjän lähettämät harmittomiksi naamioidut vahingolliset 
paketit eivät saavuta määränpäätään palvelinympäristössä, vaan palomuuri purkaa 
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hyökkääjän lähettämän paketin sisällön ja muodostaa palvelimelle lähetettäväksi uuden 
paketin. Palomuurin kokoamasta uudesta paketista jätetään haitalliset tai harmaalla alu-
eella olevat osa-alueet pois. Näin ollen palvelinta ei pystytä läheskään yhtä helposti hui-
jaamaan tekemään jotain mitä sen ei pitäisi tehdä ja hyökkääjä ei saa paluuliikenteen 
mukana sille kuulumatonta tietoa palvelimista. (Miessler.) 
 
Vaikkakin proxy-palomuuri pystyy tarjoamaan parempaa tietoturvaa verrattuna tilalli-
siin palomuuriin, on sillä myös huonoja puolia. Se ei välttämättä tue kaikkia protokollia, 
vaan on palomuurikohtaisesti riippuvainen tuetuista protokollista ja sovelluksista, joita 
palomuuri pystyy tarkistamaan sovellustasolla. Ongelmia saattaa aiheuttaa VPN-
tunneliyhteydet, jotka saattavat vaatia toimiakseen datapaketin todellisen lähteen ip-
osoitteen osaksi datapakettia. Proxy-palomuurin datakäsittely saattaa olla myös hidasta 
tietoliikennepakettien purkamisen ja uusien yhteyksien luomisen vuoksi. Palomuuri voi 
tällöin koitua yrityksen verkkoliikenteen pullonkaulaksi hidastaen kaiken tietoliikenteen 
kulkua sisään- ja ulospäin lähiverkon ja julkiverkon välillä. Proxy-palomuurin konfigu-
rointi saattaa olla joissakin tapauksissa haasteellisempaa verrattuna muihin palomuuri-
tekniikoihin. (InformIT.) 
 
 
2.1.4 Seuraavan sukupolven palomuuri 
 
Seuraavan sukupolven palomuuri (Next-Generation Firewall, NGFW) kykenee proxy-
palomuurin tapaan rajoittamaan tietoliikennettä OSI-mallin sovelluskerrokselle asti. 
Palomuurissa on yhdistettynä kolme tärkeää tietoturvaa parantavaa toimintoa yritysver-
kon suojaamiseen, jotka ovat perinteinen palomuuri, IPS-järjestelmä ja sovelluskohtai-
nen tietoliikenteen valvonta. (TechTarget A.) 
 
Palomuurimarkkinoilla vaikuttavat laitevalmistajat alkoivat kehittämään seuraavan su-
kupolven palomuureja viime vuosien sovelluskäytäntöjen muutosten vuoksi. Esimerkik-
si perinteisesti HTTP-liikenteen tiedonsiirtoon käytettyä porttia 80 käytetään nykypäi-
vänä monen eri sovelluksen toimesta tietoliikenteen siirtokanavana kohti määränpää-
tään. Sovellukset tunneloivat lähettämänsä tietoliikenteen HTTP-protokollan sisään 
käyttäen HTTP-porttia 80 tiedonsiirtoon, vaikka tietoliikenne sisältäisikin aivan muun-
laista liikennettä. Käytännössä siis protokollan perusteella ei nykypäivänä enää voida 
päätellä, minkä tyyppisestä tietoliikenteestä on kyse. Tunnelointi puretaan vasta tietolii-
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kennepakettien saavuttaessa määränpäänsä, joten palomuurin tulee kyetä tarkistamaan 
sen tietosisältö sovelluskerrokselle asti suodattaakseen kielletyn liikenteen palomuuri-
sääntöjen mukaisesti. Seuraavan sukupolven palomuurilla tietoliikenne pystytään suo-
dattamaan jo ennen kuin se saavuttaa kohteensa yrityksen lähiverkossa. (Tom’s IT Pro 
A.) 
 
Seuraavan sukupolven palomuuriin integroidun IPS-järjestelmän avulla normaalista 
tietoliikenteestä poikkeavaa liikennettä pystytään tarkkailemaan ja tarvittaessa estä-
mään. Se pystyy tunnistamaan verkkoon kohdistuvia hyökkäyksiä käyttämällä hyväk-
seen tiedossa olevia hyökkäysmenetelmiä. Perinteisen palomuurin sisältävissä verkoissa 
verkkoliikenteen seuranta on yleensä toteutettu erillisessä laitteessa joissain toisessa 
osassa verkkoa. Tom’s IT Pro A.) Palomuuriin integroidun hyökkäyksenestojärjestel-
män avulla pystytään tunnistamaan ja suodattamaan normaalista poikkeavaa tietoliiken-
nettä jo ennen, kun se saavuttaa lähiverkon järjestelmät. 
 
 
2.2 NAT 
 
NAT (Network Address translation) eli osoitteenmuunnos on reitittimen tai palomuurin 
käyttämä tekniikka, jonka avulla yksityisen ip-osoitteen omaavat lähiverkon laitteet 
pystyvät liikennöimään Internetiin julkisella ip-osoitteella. Osoitteenmuunnoksen avulla 
jokainen Internetiin yhteydessä oleva lähiverkon laite ei tarvitse välttämättä omaa jul-
kista ip-osoitettaan, vaan osoitteenmuunnoksesta vastaava laite kääntää lähiverkossa 
olevan laitteen yksityisen ip-osoitteen julkiseksi lähettäessään paketteja Internetiin. Pa-
luuliikenne Internetistä tulee takaisin julkiseen ip-osoitteeseen, jolloin NAT-laite kään-
tää liikenteen oikealle laitteelle oikeaan yksityiseen ip-osoitteeseen. Taloudellisten kus-
tannusten ja tietoturvan kannalta NAT on oiva työkalu, sillä julkiset ip-osoitteet ovat 
maksullisia ja Internetin takana olevat palvelimet näkevät ainoastaan reitittimelle tai 
palomuurille konfiguroidun julkisen ip-osoitteen käydessään tietoliikenteen vaihtoa 
lähiverkossa sijaitsevien laitteiden kanssa. 
 
Staattisella osoitteenmuunnoksella (Static NAT) tarkoitetaan suoraa osoitteenmuunnos-
ta, jossa yhtä lähiverkon ip-osoitetta vastaa yksi julkinen ip-osoite. Tämänlaisessa rat-
kaisussa lähiverkon laitteistolle on määritetty kiinteät, eli staattiset yksityiset ip-
osoitteet, ja reitittimelle tai palomuurille on konfiguroitu tiettyä kiinteää yksityistä ip-
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osoitetta kohden yksi julkinen ip-osoite, jonka lähiverkon laite saa käyttöönsä ollessaan 
yhteydessä Internetiin. 
 
Dynaamisella osoitteenmuunnoksella (Dynamic NAT) tarkoitetaan julkisten ip-
osoitteiden jaettua käyttöä lähiverkon laitekannalle. Julkiset ip-osoitteet otetaan käyt-
töön yksitellen lähiverkon laitteistolle sitä mukaa, kun ne ottavat yhteyden Internetiin. 
Staattisen osoitteenmuunnoksen tapaan yksittäistä julkista ip-osoitetta ei oteta käyttöön 
samanaikaisesti useammalle laitteelle, vaan julkinen ip-osoite toimii yhden lähiverkon 
laitteen käytössä kerrallaan. Käytettäessä dynaamista osoitteenmuutosta lähiverkon In-
ternetiin liikennöivien laitteiden lukumäärä voi siis olla suurempi kuin käytettävissä 
olevien julkisten osoitteiden määrä, mutta samanaikaisesti Internetiin yhteydessä ole-
vien laitteiden määrä on suurimmillaan sama kuin yrityksen käytössä olevien julkisten 
ip-osoitteiden määrä. 
 
Porttimuunnos (Port Address Translation, PAT) on suosituin osoitemuunnoksen muoto, 
sillä se mahdollistaa yhden tai useamman julkisen ip-osoitteen käytettäväksi jopa tuhan-
sille lähiverkon laitteille. PAT-laite muuntaa muiden NAT-tyyppien mukaisesti lähiver-
kon laitteelta Internetiin päin menevään datapakettiin lähteen ip-osoitteeksi käytössä 
olevan julkisen ip-osoitteen. Tunnistaakseen mille lähiverkon laitteelle Internetistä tule-
va paluulikenne ohjataan, pakettiin lisätään lähiverkon laitteelle dedikoitu lähteen port-
tinumero. (Cisco A.) 
 
PAT-laite näkee tilataulustaan muodostetun yhteyden paluuliikenteen tullessa takaisin 
Internetissä sijaitsevalta palvelimelta, minkä jälkeen se lähettää paluuliikenteen oikealle 
lähiverkon laitteelle. Liikenne ohjataan oikealle lähiverkon laitteelle paluuliikennepake-
tin otsakkeessa olevan kohteen porttinumeron perusteella. Käytännössä tämä tarkoittaa 
sitä, että esimerkiksi samassa lähiverkossa olevat laitteet pystyvät menemään samalle 
Internet-sivulle samanaikaisesti. Sisäverkon laitteille tuleva paluuliikenne pystytään 
erottelemaan paketin yhteydessä olevan porttinumerotiedon perusteella. 
 
Porttiohjaus (Port forwarding) mahdollistaa yhteydenotot julkiverkosta yrityksen lähi-
verkossa tai demilitarisoidulla alueella oleviin palvelimiin. Sen avulla julkiverkon kaut-
ta tuleva tietoliikenne yrityksen julkiseen ip-osoitteeseen pystytään ohjaamaan yrityksen 
verkossa sijaitsevalle oikealle palvelimelle käytetyn portin perusteella. (Cisco A.) 
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Porttiohjauksen käyttäminen edellyttää, että palvelimeen yhteyttä ottava asiakas tietää 
oikean portin, jonka kautta yhteys halutulle palvelimelle saadaan. Tästä syystä on kehi-
tetty standardinomaiset hyvin tunnetut portit (Well-Known ports), joita käytetään lähtö-
kohtaisesti tietyntyyppisten palvelinten saavuttamiseen Internetin kautta. Esimerkiksi 
Internet-sivuja tarjoavalle web-palvelimelle voidaan muodostaa yhteys kirjoittamalla 
Internet-selaimen osoitekenttään haluttu URL-osoite, jolloin käyttäjän selain yrittää 
tavoittaa kyseiseen osoitteeseen sidotun julkisen ip-osoitteen TCP-portista 80. HTTP-
liikennettä voidaan tarjota myös esimerkiksi portin 8080 kautta, jolloin tosin käyttäjän 
on erikseen tiedettävä kyseisen sivuston olevan saatavilla toisen portin takaa. Tällöin 
osoitekenttään on osattava kirjoittaa esimerkiksi http://www.tamk.fi:8080 saadakseen 
yhteyden kyseisen portin takana olevaan kuvitteelliseen Internet-sivuun. Kuvassa 3 on 
esitettynä tiivistetty lista hyvin tunnetuista porteista ja niiden käyttämistä porteista ja 
protokollista. 
 
 
KUVA 3. Tunnettuja portteja ja niiden käyttämät portit ja protokollat (Techtarget B)
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3 MIKÄ  LÄHIVERKKOA UHKAA 
 
 
Yrityksen tietoturvan suunnittelussa on ensisijaisen tärkeää ottaa huomioon miltä suo-
jaudutaan. Käytännössä tämä tarkoittaa minkä tyyppisiä hyökkäyksiä lähiverkkoon voi 
kohdistua ja minkälaisilla eri tavoilla niiltä pyritään suojautumaan. Yrityksen tietotur-
van ei tulisi perustua ainoastaan yhteen laitteeseen tai palomuuriin, vaan sen tulee koos-
tua monen eri tason suojauksesta. Monen eri tason suojaus saadaan aikaiseksi palomuu-
rilaitteilla sekä lähiverkossa sijaitsevien työasemien henkilökohtaisilla virustorjuntaoh-
jelmistoilla ja käyttöjärjestelmissä toimivilla palomuureilla. 
 
Tietoturvan kannalta on tärkeää pohtia minkälaista liikennettä lähiverkossa sijaitsevat 
palvelut vaativat toimiakseen ja estää oletuksena kaikki liikenne, jota ei välttämättä tar-
vita. Tässä luvussa perehdytään tunnetuimpiin hyökkäystyyppeihin ja niiden eri tapoi-
hin haitata tietoliikennettä  tai varastaa tietoa. 
 
 
3.1 DoS ja DDoS 
 
Palvelunestohyökkäys (Denial of Service, DoS) on yksi yrityksen palvelinympäristön 
toimintaa vahingoittavista hyökkäystyypeistä. Palvelunestohyökkäyksen tarkoituksena 
on yrityksen tietoverkon halvaannuttaminen tai estää asiakkaiden pääsy palveluihin kä-
siksi (Miller 2009, 895). Hyökkäyksellä voidaan pyrkiä estämään liikenteen kulku ko-
konaan esimerkiksi sähköposti- tai web-palvelimelle. 
 
Palvelunestohyökkäykset suoritetaan tyypillisesti käyttämällä skriptiä tai ohjelmaa, joka 
pyrkii tukkimaan tietoliikenteen kulun kohteeseen kuormittamalla hyökkäyksen kohteen 
verkon fyysisiä resursseja tai verkkoyhteyksiä. Hyökkäys toteutetaan lähettämällä lu-
kematon määrä palvelupyyntöjä lyhyessä ajassa kohteen palvelimelle, jolloin kohteen 
laitteiston prosessikuorma, muisti tai muut resurssit loppuvat kesken ja palvelu hidastuu 
huomattavasti tai lopettaa kokonaan toimintansa. (F-secure.) 
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Hajautetussa palvelunestohyökkäyksessä (Distributed Denial of Service, DDoS) hyök-
kääjä käyttää apunaan useampaa tietokonetta, jotka ovat usein hajauttettuna suurelle 
maantieteelliselle alueelle (Henmi, Lucas ja kumppanit 2006). Hyökkäykseen käytetyt 
tietokoneet ovat usein kaapattu tai saastutettu viruksella tai troijalaisella hevosella, jon-
ka avulla se saadaan osallistumaan keskitettyyn hyökkäykseen hyökkääjän haluamana 
ajankohtana.  
 
DDoS-hyökkäyksien estäminen voi olla vaikeaa, sillä palomuurin ja IDS- ja IPS-
järjestelmien näkökulmasta hyökkäyksen mukana tuleva tietoliikenne saattaa olla vaike-
asti erotettavissa normaalista ja sallitusta tietoliikenteestä. Palvelunestohyökkäysten 
vaikutusten ehkäisemiseksi voidaan kuitenkin tehdä useampia toimenpiteitä, kuten esi-
merkiksi luoda väliaikainen kiellettyjen osoitteiden lista paljon palvelupyyntöjä tekevis-
tä ip-osoitteista tai kerätä lokitiedostoon lista palvelunestohyökkäyksiin osallistuvia ip-
osoitteista. Monet palomuurit pystyvät muiden toimintojensa lisäksi estämään tietolii-
kenteen oletuksellisesti tietyiltä maantieteellisiltä alueilta, jolloin esimerkiksi liikenne 
pääosin suomalaisille tarjottavaan palveluun voidaan estää ulkomailta (Palo Alto Net-
works A). 
 
Yksi tapa ehkäistä palvelunestoa on liikenteen kahdennus tai resurssien ja kapasiteetin 
ylimitoitus, jolloin hyökkäyksen on oltava laajempi tukkiakseen liikenteen kulun palve-
limelle. Resurssien ja kapasiteetin ylimitoitus vaatii tosin ylimääräisiä taloudellisia si-
joituksia verkon infrastruktuuriin ja ylläpitoon, eikä se luonnollisesti aina takaa toimi-
vuutta palvelunestohyökkäyksen sattuessa.  
 
 
3.2 Tiedusteluhyökkäys 
 
Porttiskannaus- eli verkkotiedusteluhyökkäys (Port Scanning) on hyökkäystapa, jolla 
pyritään selvittämään verkon rakennetta ja siinä olevaa laitteistoa ja ohjelmistoversioita. 
Hyökkäys käynnistetään lähettämällä tietoliikennepaketteja kohteen julkisen ip-
osoitteen eri portteihin. Tavoitteena on selvittää mitkä portit ovat avoinna kohteen ver-
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kossa ja päätellä porttien takana olevia palveluita, minkä jälkeen kohteeseen saatetaan 
aloittaa varsinainen hyökkäys avoimiksi todettuja portteja ja muuta saatua tietoa hyväk-
sikäyttäen. 
 
Lähiverkon ulkoreunalla sijaitseva palomuuri pystyy havaitsemaan porttiskannausyri-
tykset samasta lähteestä tulevina useina palvelupyyntöinä eri portteihin. Oikein konfigu-
roidut palomuurit pystyvät kuitenkin tunnistamaan porttiskannauksen ominaispiirteet ja 
estämään skannauksen jossain vaiheessa hyökkäystä. (Techworld.) 
 
 
3.3 Pääsyhyökkäys 
 
Pääsyhyökkäys tarkoittaa nimensä mukaisesti luvattoman pääsyn saamiseksi suoritettua 
hyökkäystä järjestelmään tai verkkoon. Pääsyhyökkäykset jaetaan neljään eri kategori-
aan: salasanahyökkäyksiin, luottamuksen hyväksikäyttöön, porttiohjaushyökkäyksiin ja 
väliintulohyökkäyksiin. (Cioara, Minutella, Stevenson 2007.) 
 
 
3.3.1 Salasanahyökkäys  
 
Salasanahyökkäyksellä tarkoitetaan hyökkäystä, jossa hyökkääjä pyrkii arvaamaan tai 
tietää verkkolaitteen tai järjestelmän salasanan ja pyrkii kirjautumaan luvattomasti si-
sään. Salasanahyökkäyksen torjumiseksi on hyvä käyttää tarpeeksi monimutkaisia ja 
pitkiä salasanoja sekä vaihtaa salasanat säännöllisin väliajoin. Salasanojen vaihtoa tulee 
harkita vakavasti tilanteissa, joissa tunnukset tietävä työntekijä lähtee pois yrityksen 
palkkalistoilta. (Cioara, Minutella, Stevenson 2007.) 
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3.3.2 Luottamuksen hyväksikäyttö 
 
Luottamuksen hyväksikäyttö voi tapahtua kahdella eri tavalla: Hyväksikäyttämällä 
asiakasohjelman luottamusta palvelimeen tai palvelimen luottamusta asiakasohjelmaan 
(Cioara, Minutella, Stevenson 2007).  Luottamuksen hyväksikäyttö -hyökkäyksessä 
hyökkääjä murtautuu ensin yrityksen verkossa sijaitsevalle tietokoneelle tai palvelimel-
le. Hyökkääjän murtauduttua ensimmäiseen kohteeseensa voi hän käyttää hyväkseen 
sallittuja yhteyksiä verkon muihin osiin, ja täten päästä käsiksi myös muihin järjestel-
miin käyttäen hyväkseen niiden luottamusta hyökkääjän murtamaan järjestelmään (Ma-
son, Newcomb 2001). 
 
Luottamuksen hyväksikäyttöön perustuvia hyökkäyksiä pystytään ehkäisemään rajoit-
tamalla tarkasti verkon sisäisiä luottamussuhteita. Palomuurin sisäpuolella olevien jär-
jestelmien ei tule milloinkaan luottaa täysin palomuurin ulkopuolella oleviin järjestel-
miin, vaan sallitut yhteydet tulee rajoittaa tiettyihin protokolliin ja mahdollisuuksien 
mukaan perustua muuhunkin kuin osapuolien suoriin ip-osoitteisiin. (Mason, Newcomb 
2001.) 
 
 
3.3.3 Porttiohjaushyökkäys 
 
Porttiohjaushyökkäys (Port Redirection) on luottamuksen hyväksikäytön muoto, jossa 
kohteen verkkoon hyökätään julkiverkon kautta käyttäen välietappina hakkeroitua jul-
kista palvelinta. Hakkeroidulle palvelimelle asennetaan ohjelmisto, joka ohjaa palveli-
melle tulevan liikenteen lähiverkon muihin järjestelmiin, joihin julkiverkosta suoraan 
yrittävä tietoliikenne olisi muuten kielletty palomuurisäännöillä. (Cioara, Minutella, 
Stevenson 2007.) 
 
Tyypillisesti porttiohjaushyökkäyksessä käytetään hyväksi lähiverkon järjestelmien 
luottamusta eteisverkossa oleviin julkisiin palvelimiin. Erityispiirteenä muihin luotta-
muksen hyväksikäyttö -hyökkäyksiin nähden on se, että porttiohjaushyökkäyksessä 
22 
 
 
 
 
 
murrettuun järjestelmään määritetään porttiohjaus, joka välittää hyökkääjän tietoliiken-
teen eteenpäin lähiverkossa sijaitsevaan järjestelmään. Porttiohjaus määritetään välittä-
mään murretun palvelimen tiettyyn porttiin tulevaa tietoliikennettä porttiohjausprosessin 
mukaisesti lähiverkon tietylle laitteelle. Porttiohjauksen avulla hyökkääjä pystyy kom-
munikoimaan lähiverkon laitteiden kanssa, joilla on luottamussuhde murretun palveli-
men kanssa. Hyökkäyksen onnistuessa palomuuri luulee liikenteen olevan normaalia 
julkisen palvelimen ja lähiverkon välistä liikennettä. (Mason, Newcomb 2001.) 
 
Porttiohjaushyökkäyksiä pystytään ehkäisemään palvelimille asennettavalla IDS-
järjestelmällä, joka estää hyökkääjää asentamasta porttiohjauksen tekevää ohjelmistoa 
palvelimelle (Mason, Newcomb 2001). Myös verkon sisäisiin luottamussuhteisiin kan-
nattaa kiinnittää huomiota porttiohjaushyökkäyksien torjumiseksi (Edwards, Lammle, 
Lancaster ja kumppanit). 
 
 
3.3.4 Väliintulohyökkäys 
 
Väliintulohyökkäys (Man-in-the-Middle attack) tapahtuu kun hyökkääjä salakuuntelee 
tai kaappaa tietoliikennettä kahden palvelimen välillä. Hyökkääjä saattaa asettaa itsensä 
kahden keskustelevan palvelimen väliin ja kaapata niiden välillä kulkevaa tietoliiken-
nettä. Hyökkääjän on näin myös mahdollista tekeytyä toiseksi palvelimeksi ja lähettää 
muunneltuja pyyntöjä eteenpäin saadakseen esimerkiksi käyttäjätunnuksia tai muuta 
arkaluonteista dataa suoraan palvelimelta itselleen. (Cioara, Minutella, Stevenson 2007.) 
 
Väliintulohyökkäyksiin voi varautua kryptaamalla data asianmukaisesti. Mikäli hyök-
kääjä pääsisikin dataan kiinni, kunnon kryptauksella hän ei saa siitä mitään järkevää irti, 
jolloin parhaassa tapauksessa hyökkääjä jää kokonaan ilman saalista (Cioara, Minutella, 
Stevenson 2007). 
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4 DEMILITARISOITU ALUE 
 
 
Tietotekniikassa demilitarisoidulla alueella (Demilitarized zone, DMZ) tarkoitetaan 
yrityksen luotetun lähiverkon ja ei-luotetun verkon, kuten Internetin, välissä olevaa pa-
lomuurilla eristettyä eteisverkkoa, johon yrityksen julkiset palvelimet sijoitetaan. Alu-
een tarkoituksena on taata verkon ulkopuolisille käyttäjille pääsy yrityksen ylläpitämiin 
palveluihin vaivattomasti sallimalla liikenteen kulku lähiverkon ulkopuolella sijaitsevan 
käyttäjän ja yrityksen palvelimien välillä.  
 
Tietoturvan kannalta haasteena on pitää yrityksen lähiverkko koskemattomana ulkopuo-
lisilta tahoilta. Demilitarisoidun alueen avulla yrityksen julkiverkosta saatavilla olevia 
palvelimia ei tarvitse sijoittaa lähiverkkoon, vaan erilliseen eteisverkkoon. Internetistä 
tulevien yhteyksien muodostus tulee sallia sallituille palvelimille, mutta ei kuitenkaan 
lähiverkossa sijaitseviin osiin, kuten tietokantoihin ja työasemille. Ratkaisuna on demi-
litarisoitu alue, joka toimii erillisenä fyysisenä tai loogisena aliverkkona osana yrityksen 
hallitsemaa verkkokokonaisuutta. (SearchSecurity.) 
 
Demilitarisoidun alueen hyödyt ovat tietoturvassa. Erillisellä aliverkolla saavutetaan 
syvyyttä tietoturvaan lisäämällä luotetun lähiverkon ja ei-luotetun julkiverkon väliin 
eteisverkko, jonka luotettavuus on jotakin edellä mainittujen väliltä. Tietoturva pysty-
tään maksimoimaan palvelimia sisältävässä verkossa, kun yhteydenotot julkiverkosta 
lähiverkkoon kielletään kokonaan ja yhteydet demilitarisoidun alueella sijaitseville pal-
velimille on rajoitettu ainoastaan palveluiden käyttämiin protokollaportteihin. Mikäli 
mahdollinen hyökkääjä saa ujutettua itsensä eteisverkossa sijaitsevalle palvelimelle, on 
hänen vielä tehtävä työtä ja nähtävä vaivaa päästäkseen yrityksen lähiverkossa sijaitse-
viin tietoihin käsiksi.  
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4.1 Toteutus käytännössä 
 
Demilitarisoidulle alueelle sijoitetaan yrityksen palvelimet, joihin sallitaan yhteydet 
sallittuja protokollia ja portteja käyttäen julkiverkon kautta. Liikenne Internetistä kulkee 
reitittimen kautta palomuurille, joka ohjaa sallitun liikenteen eteenpäin käytetyn proto-
kollan perusteella oikealle palvelimelle (Esimerkiksi Web-, DNS- tai sähköpostipalve-
lin).  
 
Palomuurille määritetty NAT ohjaa yrityksen julkiseen ip-osoitteeseen tulevan liiken-
teen DMZ-verkkoon tulevan liikenteen tietoliikennepaketin kohdeportin perusteella. 
Palvelin lähettää asiakkaan palvelupyyntöön vastaavan paluuliikenteensä takaisin palo-
muurille. Lähettäessään paketin takaisin palvelua käyttävälle asiakkaalle palomuurin 
NAT kääntää palvelimelta tulevan paketin lähteeksi jälleen yrityksen julkisen IP-
osoitteen. Tällä tavoin julkiverkon takana oleva käyttäjä näkee ainoastaan julkisen IP-
osoitteen, eikä mahdolliselle hyökkääjälle paljastu NATin ansiosta eteisverkon palveli-
men käyttämä yksityinen ip-osoite paluuliikenteen mukana. 
 
Mikäli eteisverkossa sijaitseva palvelin käyttää lähiverkossa sijaitsevaa tietokantaa käyt-
täjän palvelupyynnön toteuttamiseen, voidaan tietojen haku tietokannasta suorittaa sal-
limalla tietynkaltaiset palvelupyynnöt ainoastaan täsmällisiin kohteisiin (Miller 2009, 
859). Käytännössä siis eteisverkosta lähiverkkoon tulevat kyselyt voidaan ohjata palo-
muurin kautta lähiverkkoon, mikäli liikenne tulee tietystä ip-osoitteesta (eteisverkon 
kyselyn tekevä palvelin) tiettyyn ip-osoitteeseen (tietokannan ip-osoite) ja tiettyyn koh-
deporttiin (kyselyn tekevän palvelimen ja tietokannan väliselle liikenteelle dedikoitu 
portti). Näin ollen tarkasti määritellystä eteisverkon ja lähiverkon välisestä liikenteestä 
poikkeava liikenne, kuten esimerkiksi porttiskannaus tai epämääräiset pingit, voidaan 
tulkita hyökkäykseksi, johon palomuuri pystyy puuttumaan. 
 
Kyselyn saavuttua lähiverkon tietokantapalvelimelle lähettää se paluuliikenteenä tiedot 
takaisin eteisverkossa sijaitsevalle palvelimelle, joka lähettää ne jälleen eteenpäin kohti 
julkiverkon takana sijaitsevaa palvelun käyttäjää ulkoisen palomuurin NATin kautta. 
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Julkiverkon takana sijaitsevan asiakkaan näkökulmasta liikenne menee siis ainoastaan 
yrityksen julkiseen ip-osoitteeseen, josta paluuliikenteenä saapuu esimerkiksi asiakkaan 
web-selaimen kääntämänä datana asiakkaan nähtäväksi. Verkon tietoturvaan on tällä 
tavoin saatu yksi suojaustaso lisää ja demilitarisoidun alueen tietoturvaa parantava ta-
voite on saavutettu. 
 
Kuvassa 4 on esitettynä Internetin, DMZ:n ja lähiverkon välisen tietoliikenteen sallitta-
vuus. Vihreä nuoli tarkoittaa oletuksellisesti hyväksyttyä liikennettä, oranssi nuoli tar-
koittaa oletuksellisesti kiellettyä liikennettä (erillisellä pääsylistalla sallittavissa) ja vih-
reä nuoli tarkoittaa oletuksellisesti sallittua liikennettä. Tuvallisuusalue (security level) 
tarkoittaa esimerkiksi Cisco ASA -palomuurissa konfiguroituja turvallisuustasoja, joita 
käytetään liikenteen oletukselliseen kieltämiseen tai sallimiseen alueiden välillä. Turval-
lisuustasoja käytettäessä tietoliikenne oletuksellisesti hyväksytään suurempinumeroises-
ta turva-alueesta pienempään, mutta kielletään toiseen suuntaan (Cisco B). 
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KUVA 4. Internetin, demilitarisoidun alueen ja lähiverkon turvatasot sekä liikenteen 
sallittavuus. 
 
 
4.1.1 Toteutus yhdellä palomuurilla 
 
Demilitarisoidun alueen toteuttaminen voidaan tehdä usealla eri tavalla. Yksinkertaisin 
tapa on käyttää yhtä palomuuria, joka toimii Internetin, demilitarisoidun alueen sekä 
lähiverkon välissä (Kuva 5). Yhden palomuurin ratkaisua kutsutaan kuvaavasti kolmi-
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jalkaiseksi DMZ-malliksi (Three-Legged Firewall design), sillä palomuuri on kolmen 
verkon välissä. Mikäli DMZ toteutetaan ainoastaan yhtä palomuuria käyttäen, täytyy 
palomuurissa olla siis vähintään kolme verkkosovitinta (yksi jokaista verkkoa varten). 
 
KUVA 5. Demilitarisoitu alue yhdellä palomuurilla toteutettuna. 
 
Yhden palomuurin ratkaisua käytetään usein pienten ja keskisuurten organisaatioiden 
keskuudessa (Hal 2006). Yhden palomuurin ratkaisun hyvät puolet ovat sen yksinkertai-
suudessa ja verrattaen helpossa konfiguroinnissa. Kyseisessä ratkaisussa Internetin ja 
demilitarisoidun alueen sekä demilitarisoidun alueen ja lähiverkon välisen liikenteen 
rajoittaminen hoidetaan yhtä palomuuria käyttäen, joten verkkojen välisen liikenteen 
rajoitukset tarvitsee määrittää ainoastaan yhdelle palomuurille. Yksinkertaisen verkko-
topologian ja laitekokoonpanon ansiosta myös vianmääritys ongelmatilanteessa on 
huomattavasti helpompaa, sillä vikaantuvia laitteita on vähemmän ja verkkojen välisen 
liikenteen ongelmien juurisyy löytyy todennäköisesti helpommin verrattuna useamman 
palomuurin ratkaisuihin. Yhden palomuurin ratkaisussa houkuttaa myös sen taloudelli-
suus, sillä yrityksen tarvitsee ainoastaan sijoittaa rahaa yhteen palomuuriin. (Jacobs 
2015). 
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Kaikki liikenne verkkojen välillä menee palomuurin kautta, joten laitteen on oltava tar-
peeksi tehokas verkon toimivuuden takaamiseksi. Palomuurin vastuulla on Internetin ja 
DMZ:n välinen liikenne sekä DMZ:n ja lähiverkon välisen liikenteen valvonta, joten 
palomuuri voi koitua pullonkaulaksi palveluiden nopealle saatavuudelle, mikäli se ei ole 
tarpeeksi tehokas hoitamaan kaikkea tätä. 
 
Tietoturvan kannalta yhden palomuurin ratkaisussa hyvänä puolena verrattuna useam-
man palomuurin ratkaisuun on se, että palomuurisäännöt on asetettu ainoastaan yhdelle 
laitteelle. Mahdollisuus, että säännöt olisivat menneet väärin inhimillisestä erehdyksestä 
tai tietämättömyydestä johtuen ovat siis pienemmät useamman palomuurin ratkaisuun 
verrattuna, jossa pääsylistoja ja muita sääntöjä on konfiguroitu useammalle laitteelle. 
Heikkoutena yhden palomuurin ratkaisussa on mahdolliset haavoittuvuudet, joiden seu-
rauksena hyökkääjän päästessä käsiksi palomuuriin aukeaa hänelle pääsy myös lähiver-
kon tärkeimpiin osiin, kuten esimerkiksi tietokantoihin (Tom’s IT Pro B).  
 
 
4.1.2 Toteutus kahdella palomuurilla 
 
Kahden palomuurin ratkaisua pidetään usein tietoturvallisempana vaihtoehtona, koska 
sen avulla saadaan lisättyä verkkoon yksi suojataso lisää sekä eristettyä lähiverkko 
DMZ-verkosta entistä paremmin (TechTarget C). Kahdella palomuurin mallissa lähi-
verkko sijaitsee Internetistä katsottuna kahden palomuurin takana ja demilitarisoitu alue 
uloimman palomuurin takana. Kyseisessä ratkaisussa lähiverkon tietoturvaa lisää sen 
sijainti, sillä mahdollisen hyökkäyksen sattuessa hyökkääjä joutuu ohittamaan kaksi 
palomuuria.  
 
Kahdesta palomuurista on erityisesti hyötyä, mikäli palomuurit ovat merkiltään ja mal-
liltaan erilaisia. Mikäli hyökkääjällä on tiedossa uloimman palomuurin ohjelmistossa 
olevat heikkouksia tai haavoittuvuuksia, ei hän todennäköisesti pysty käyttämään niitä 
hyväkseen toiseen erityyppiseen palomuuriin. (Tom’s IT Pro B.) Kuvassa 6 on esitetty-
nä esimerkkitopologia kahdella palomuurilla toteutetusta demilitarisoidusta alueesta. 
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KUVA 6. Demilitarisoitu alue kahdella palomuurilla. 
 
Etuna yhden palomuurin ratkaisuun verrattuna on siis se, että ulkoverkon ja dmz:n sekä 
dmz:n ja lähiverkon välinen verkkoliikenteen rajoittaminen voidaan jakaa kahdelle eri 
fyysiselle laitteelle. Palomuurien prosessikuorma on täten helpommin hallittavissa ja 
demilitarisoidun alueella sijaitsevat palvelut toimivat tästä syystä todennäköisesti var-
memmin mahdollisista liikennepiikeistä huolimatta. 
 
Turvallisuudestaan huolimatta kahden palomuurin ratkaisussa on myös huonoja puolia. 
Laitteiston hankintaan käytettävä taloudellinen panostus ja ylläpitoon tarvittava tietä-
mys ja vaiva ovat luonnollisesti suurempia yrityksen hallinnassa olevan verkon ollessa 
suurempi ja monimutkaisempi (TechTarget C). Palomuurisäännöt on hajautettu kahdelle 
eri laitteella, joten laitteiden konfigurointiin ja hallitsemiseen kuluu enemmän aikaa ja 
vaivaa verrattuna yksinkertaisempaan yhden palomuurin ratkaisuun. Suuremmasta lai-
tekannasta johtuvat laiterikot ja vianmäärityksen hankaloituminen voivat myös aiheut-
taa ongelmia kahdella palomuurilla toteutetussa ratkaisussa.  Kahden palomuurin ratkai-
sua on kuitenkin syytä harkita, mikäli yrityksellä on tarvetta ja halua yhden ylimääräi-
sen suojakerroksen lisäämiselle julkiverkon ja lähiverkon väliin. 
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5 ULKOISTETUT PILVIRATKAISUT 
 
 
Pilvipalveluilla (Cloud Services) tarkoitetaan palveluntarjoajan pilvessä käyttäjille tar-
jottavia palveluita. Palvelut voivat liittyä esimerkiksi ohjelmistojen hankkimiseen palve-
luna, palvelimien tai palvelinsalien ulkoistamista tai kokonaisen palvelualustan ulkois-
tamiseen palveluntarjoajalle. 
 
Käsitteenä pilvipalveluilla ei ole yhtä yleisesti hyväksyttyä määritelmää, mutta sillä on 
tiettyjä ominaispiirteitä. Näitä piirteitä ovat esimerkiksi itsepalvelullisuus, pääsy palve-
luihin päätelaitteilla, resurssien yhteiskäyttö, nopea joustavuus sekä käytön tarkka mit-
taaminen. (Salo 2012, 16-17.)  
 
Pilvipalveluille on tyypillistä, että käyttäjä valitsee palveluntarjoajan valikoimasta itsel-
leen sopivimmat palvelut ja maksaa kuukausittain ainoastaan käyttämästään kapasitee-
tista ja resursseista. Pilvipalveluun kuuluu olennaisena osana skaalautuvuus, joka käy-
tännössä tarkoittaa mahdollisuutta muuttaa käytettävää kapasiteettia oman tarpeen mu-
kaiseksi joko manuaalisesti tai automaattisesti. Erillistä aloitusmaksua ei ole, vaan las-
kutus tapahtuu toteutuneen käytön perusteella. Palvelu voidaan ottaa käyttöön ja sitä 
voidaan muokata ilman ohjelmistojen tai laitteistojen asennuksia suoraan palveluntarjo-
ajan Internetissä sijaitsevan hallintaliittymän avulla. Käytännössä palvelun hallinta voi-
daan siis tehdä yleensä millä laitteella tahansa, kunhan siinä on Internet-yhteys. 
 
Pilvipalveluilla ei kuitenkaan välttämättä tarkoiteta pelkästään kolmannen osapuolen 
tarjoamia palveluita, vaan myös yrityksen itselleen tai kumppaneilleen tuottamia pilvi-
palveluita. Tällöin pilveä ei ajatella palveluarkkitehtuurina, vaan tietotekniikka-
arkkitehtuurina, mikä tarkoittaa käytännössä yrityksen itsensä tuottamien tietoteknisten 
palveluiden käyttämän kapasiteetin seurantaa ja resurssien skaalaamista eri toimintojen 
käyttöön tarpeen mukaan. (Salo 2012, 18). 
 
31 
 
 
 
 
 
Pilvipalvelun käyttö voi tuoda yritykselle merkittäviäkin kustannussäästöjä. Taloudelli-
sia säästöjä voidaan saavuttaa esimerkiksi henkilöstökuluissa, infrastruktuurin hankin-
nassa ja ylläpidossa sekä sähkölaskussa. Skaalautuvuutensa ansiosta pilveen siirretyn 
palvelun resursseja ei tarvitse mitoittaa ylisuuriksi, vaan lisäkapasiteetti voidaan ottaa 
käyttöön silloin kun sitä tarvitaan. 
 
 
5.1 Erilaiset pilvimallit 
 
 
5.1.1 Julkinen, yksityinen ja yhteisöllinen pilvi 
 
Julkisella pilvellä (Public cloud) tarkoitetaan kolmannelle osapuolelle ulkoistettua pil-
veä, joka on kokonaisuudessaan palveluntarjoajan ylläpitämä. Asiakkaana oleva organi-
saatio tai henkilö ei vastaa palvelun ylläpidosta, vaan data on säilöttynä palveluntarjo-
ajan palvelinkeskukseen sijaiten samassa fyysisessä laitteistossa muiden asiakkaiden 
tietojen kanssa. Tyypillisesti julkisen pilven ratkaisut ovat kustannustehokkaita, sillä 
kapasiteetin ja infrastruktuurin kustannukset on jaettu kaikkien käyttäjien kesken. 
(CDNetworks) 
 
Yksityisen pilven (Private cloud) infrastruktuuri on pilveä käyttävän organisaation 
omistuksessa ja yksinomaan sen käytössä. Palvelun hallinnoinnista vastaa joko yritys 
itse tai palveluntarjoaja. Julkiseen pilveen verrattua suurimman eron tekee laitteiston 
jakamattomuus muiden asiakkaiden kanssa, sillä erillinen infrastruktuuri on yksityisessä 
pilvimallissa omistettu täysin yrityksen käyttöön. Yksityisellä pilviratkaisulla voidaan  
saavuttaa yritykselle sopivampia pilviratkaisuja, joissa on otettu paremmin huomioon 
esimerkiksi tietoturvaseikat. Yrityksen näkökulmasta huonoina puolina yksityisessä 
pilvimallissa on sen korkeammat kustannukset ja todennäköisesti pienempi skaalautu-
vuus, sillä laitteiston maksimikapasiteetti on hyvin todennäköisesti pienempi julkiseen 
pilvimalliin verrattuna.  (EzeCastle.) 
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Yhteisöllisellä pilvellä tarkoitetaan useamman organisaation yhteisomistuksessa ja käy-
tössä olevaa pilviympäristöä. Yksityisen pilven tavoin ylläpito ja itse laitteisto voivat 
olla ulkoistettu palveluntarjoajalle, mutta itse pilvi-infrastruktuuri ei ole yhteisön ulko-
puolisten käytössä. On myös mahdollista, että pilviarkkitehtuuri on sekoitus yksityistä 
tai yhteisöllistä sekä julkista pilvimallia, jolloin pilveä kutsutaan hybridipilveksi (hybrid 
cloud). (Salo 2012, 18.) 
 
 
5.1.2 Palvelumallit 
 
Pilvipalveluiden tarjoamat palvelumallit voidaan jakaa kolmeen eri kategoriaan omi-
naispiirteidensä mukaan: sovellukset palveluna (Software-as-a-Service, SaaS), sovel-
lusalusta palveluna (Platform-as-a-Service, PaaS) ja infrastruktuuri palveluna (Inf-
rastructure-as-a-Service, IaaS). Eri palvelumallit kuvaavat palvelua käyttävän organi-
saation ja palveluntarjoajan välistä suhdetta ohjelmistojen, palvelualustojen ja laitteiston 
käyttöönotossa ja ylläpidossa. Kuvassa 7 on esitetty palvelumallien eroavaisuus vas-
tuunjaon osa-alueiden perusteella käyttäjän ja palveluntarjoajan välillä. Käyttäjän vas-
tuulla olevat kokonaisuudet on merkitty sinisellä pohjalla ja palveluntarjoajan vastuulla 
olevat on merkitty harmaalla. Vasemmanpuoleisin sarake kuvaa itse toteutettua ratkai-
sua. 
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KUVA 7. Kuvaus vastuualueiden jaossa palveluntarjoajan ja asiakkaan välillä. (Busi-
ness Insider Australia) 
 
Suosituin palvelumalleista on sovellukset palveluna (SaaS), joka on myös kolmesta pää-
luokasta perinteisin. Sillä tarkoitetaan sovellusten käyttöä palveluna perinteisen ostami-
sen, asentamisen, ylläpitämisen ja omistamisen sijaan. Alusta palveluna (PaaS) tarkoit-
taa palvelualustan ulkoistamista palveluntarjoajalle, jolloin palvelualustaa voidaan käyt-
tää esimerkiksi sovelluskehityksen ja sovelluksien ylläpitämisen alustana. Infrastruktuu-
ri palveluna (IaaS) tarkoittaa infrastruktuurin, eli fyysisten laitteiden ja niiden hallin-
nointiin sekä turvaamiseen tarvittavien ohjelmistojen kapasiteetin tarjoamista palveluna. 
Palveluiden jako näihin kolmeen pääluokkaan on yleisintä, mutta lisäksi palveluarkki-
tehtuurin jaoittelu voidaan tehdä myös muilla tavoilla. Esimerkiksi tallennustila palve-
luna (Storage-as-a-Service) ja tietoturvapalvelut palveluna (Security-as-a-Service) voi-
daan irroittaa omiksi kokonaisuuksikseen.   (Salo 2012, 20-21.) 
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5.2 IaaS-palveluntarjoajien vertailu 
 
Pilvipalveluiden tarjoajien vertailu keskenään ei ole aina niin yksinkertaista kuin voisi 
luulla. Palveluntarjoajien tarjoamat palvelut saattavat erota toisistaan huomattavasti niin 
laskutusmalliltaan kuin muilta ominaisuuksiltaan. Esimerkiksi juuri laskutustapa saattaa 
olla ensisilmäyksellä hyvinkin monimutkainen ja aukeaa käyttäjälle kunnolla vasta pi-
tempiaikaisen tutustumisen tai käytännön kokeilun ja vertailun jälkeen. Harvoin palve-
luntarjoajan sivustolta löytyy yksiselitteistä hintaa esimerkiksi yhden virtuaalikoneen 
ajamiseen pilvessä. Todellisuudessa lopullinen hinta määräytyy virtuaalikoneen käyttä-
mien resurssien ja kapasiteetin perusteella. 
 
Laskutuksen perusteena palvelun käyttäjälle voi olla esimerkiksi käytettävissä olevan 
keskusmuistin suuruus, prosessoriydinten lukumäärä, fyysisen muistin suuruus sekä 
sisäänpäin tulevan ja ulosmenevän liikenteensiirron määrä ja nopeus. Edellä mainittujen 
lisäksi palvelun käytöstä saattaa koitua palveluntarjoajakohtaisia lisäkuluja esimerkiksi 
asiakaspalvelun tarpeesta tai  tilattavista lisäominaisuuksista. 
 
Virtuaalikoneiden siirto pilveen saattaa muodostua ongelmaksi palveluntarjoajasta riip-
puen. Jo olemassa olevien virtuaalikoneiden siirto pilviympäristöön ei ole välttämättä 
ongelmatonta, vaan virtuaalikoneiden migrointi pilveen onnistuu joko muutamalla klik-
kauksella tai vaivalloisesti. Myös yritykselle kustomoitujen virtuaalikoneiden levyku-
vien pilvessä luonti tai siirto joko lähiverkosta pilveen tai takaisin vaihtelee tarjoajasta 
riippuen. (TechTarget D.)  
 
Palveluntarjoajaa valittaessa on hyvä kiinnittää huomiota myös skaalautuvuuden määri-
tykseen ja ominaisuuksiin. Käytetty kapasiteetti on hyvin harvoin vakio ajankohdasta 
toiseen, joten automaattisen skaalautuvuuden ominaisuuksissa ja sille asetettujen reuna-
ehtojen määrittelymahdollisuuksissa on eroja eri palveluissa.  
 
 
35 
 
 
 
 
 
5.2.1 Amazon Web Services 
 
Amazon Web Services on maailman suurin IaaS-palveluntarjoaja. Se aloitti toimintansa 
vuonna 2006 tarjoamalla it-infrastruktuuripalveluita yrityksille Internetin välityksellä, ja 
on ollut pilvipalveluiden edelläkävijä siitä lähtien. Tänä päivänä tarjolla on suuri vali-
koima palveluita laidasta laitaan niin yksityisille kuin yrityksille. Vuoden 2015 loppu-
puoliskolla jo yli miljoona aktiivista yrityskäyttäjää luotti AWS:n palveluihin. 
(Techrunch.) 
 
Keskeisen osan Amazonin pilvilaskenta-alustasta muodostaa Amazon Elastic Compute 
Cloud (EC2), joka mahdollistaa asiakkaan omien sovellusten ajamisen palveluntarjo-
ajalta vuokratuilla virtuaalikoneilla. Web-palvelun kautta käyttäjä pystyy luomaan 
Amazon Machine Image (AMI) –levykuvan luodakseen virtuaalikoneen eli ”instanssin” 
haluamallaan käyttöjärjestelmällä, kuten vaikkapa Microsoft Windows Serverillä tai 
valitsemalla lukuisista eri Linux-jakeluversioista. (Amazon A.) 
 
AWS:ään kuuluu myös Amazon Simple Storage Service (S3), joka tarjoaa käyttäjille 
skaalautuvaa pilvitallennustilaa. S3:a voidaan käyttää joko sellaisenaan tai integroituna 
muihin AWS-palveluihin, kuten esimerkiksi EC2:een. Sitä voidaan käyttää useanlaiseen 
eri käyttötarkoitukseen, muun muassa datamigraatioon, varmuuskopiointiin ja muihin 
tallennustilaa vaativiin väliaikaisiin tai pysyviin toimenpiteisiin. Kuvassa 8 on esitettynä 
19.4.2016 voimassa ollut S3:n tuntikohtainen hinnasto Amazonin Saksan palvelinkes-
kuksesta hankittuna. EC2:n tapaan S3:n hinnat ovat palvelinkeskuskohtaisia. 
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KUVA 8. Amazon S3 -palvelun tuntikohtainen hinnasto Yhdysvaltain dollareina (Ama-
zon B). 
 
Käyttäjä voi valita luomiensa instanssien maantieteellisen sijainnin useasta eri palvelin-
keskuksesta. Palvelinkeskusten maantieteelliset sijainnit on merkitty kuvan 9 karttaan. 
Vuonna 2016 AWS:n Euroopan palvelinkeskukset sijaitsevat Saksassa ja Irlannissa.  
 
Palvelinkeskukset ovat toisistaan erillään toimivia itsenäisiä kokonaisuuksia, mikä tar-
koittaa käytännössä sitä, että tiettyyn palvelinkeskukseen luodut instanssit eivät auto-
maattisesti replikoidu toisiin palvelinkeskuksiin. Käyttäjä pystyy kuitenkin manuaali-
sesti kopioimaan haluamansa instanssit useampaan palvelinkeskukseen, jolloin vikati-
lanteen sattuessa liikenne pystytään ohjaamaan tarvittaessa toiseen palvelinkeskukseen 
ja palvelu saadaan nopeasti takaisin toimintaan. Palvelinkeskuksen ja loppukäyttäjän 
välinen maantieteellinen etäisyys vaikuttaa palvelun saatavuuden nopeuteen ja viiveai-
kaan, joten esimerkiksi pääosin Suomeen tarjottavien palveluiden kotipalvelinkes-
kukseksi kannattaa tällä hetkellä valita Frankfurtissa sijaitseva Saksan palvelinkeskus. 
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KUVA 9. AWS-palvelinkeskusten sijainnit 19.4.2016 (Amazon C). 
 
AWS:n laskutus perustuu tuntipohjaiseen laskutukseen käytön mukaan. Kilpailijoihin 
verrattuna Amazonin laskutuksen hyviin puoliin kuulu sen laaja skaalautuvuus, sillä 
esimerkiksi tallennustilaa voi ostaa erikseen ilman, että tarvitsee laajentaa muitakin las-
kuun vaikuttavia ominaisuuksia. Käyttäjä voi saada huomattavia alennuksia sitoutumal-
la pitkäaikaiseksi asiakkaaksi joko yhdeksi tai kolmeksi vuodeksi tai vaihtamalla todel-
lisen käytön mukaan skaalautuvan hinnan kiinteään kuukausimaksuun tiettyä käytössä 
olevaa kapasiteettia vastaan joko kokonaan tai osittain. (Amazon A.) 
 
 
5.2.2 DigitalOcean 
 
DigitalOcean on vuonna 2011 perustettu nopeasti kasvava pilvi-infrastruktuurin tarjoa-
ja, joka on suuntautunut tarjoamaan virtuaalipalvelimia erityisesti sovelluskehittäjille. 
AWS:ään verrattuna se tarjoaa suppeamman, mutta helpommin ymmärrettävän palve-
lumallin ja hinnoittelun palveluilleen. Palveluun rekisteröitymisen jälkeen pilviserverin 
eli ”dropletin” pystyttämisen mainostetaan onnistuvan ainoastaan 55 sekunnissa.  
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DigitalOceanin valttikortteihin kuuluu sen yksinkertainen käyttöliittymä, edullinen hin-
noittelu ja jokaiseen palvelupakettiin vakiona kuuluvat nopeat SSD-levyt. Palvelun hin-
noittelu perustuu valmiisiin paketteihin, jotka eroavat toisistaan virtuaalikoneen suori-
tuskyvyn sekä liikkuvan datamäärän perusteella. DigitalOceanin tarjoamien pienemmän 
kokoluokan pakettien sisältö ja hinnat ovat esitettynä kuvassa 10. 
 
 
KUVA 10. DigitalOceanin pienemmän kokoluokan pakettihinnat 19.4.2016 (Digita-
lOcean). 
 
Hinnoittelultaan DigitalOcean eroaa AWS:stä siten, että esimerkiksi ainoastaan suu-
rempaa säilytystilaa haluava käyttäjä ei pysty laajentamaan palvelupakettiinsa pelkäs-
tään säilytystilaa, vaan hänen on tilattava suurempi paketti listalta, jolloin myös virtuaa-
likoneen muu kapasiteetti ja kuukausittainen hinta kasvavat. Oman pilviympäristön 
ominaisuuskohtainen skaalautuvuus ei täten onnistu, vaan käyttäjän on soviteltava yksi-
löllinen tarpeensa palveluntarjoajan tarjoamiin valmiisiin pakettikokonaisuuksiin. 
AWS:ää suppeampi tarjonta koskee myös pilviservereiden käyttöjärjestelmiä. Digita-
lOceanilla pystyy luomaan pilviservereitä ainoastaan Linuxin eri jakeluversioilla, eikä 
palvelinta pysty luomaan esimerkiksi Windows Serverin päälle. 
 
Palvelinkeskuksia DigitalOceanilla on seitsemässä eri maantieteellisessä kohteessa, 
joista kolme sijaitsee Euroopassa. Euroopan palvelinkeskukset sijaitsevat Lontoossa, 
Amsterdamissa ja Frankfurtissa. AWS:stä poiketen tarjotut pakettihinnat ovat vakiot 
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palvelinkeskuksen sijainnista riippumatta, joten käytettävää palvelinkeskusta valittaessa 
käyttäjän ei tarvitse pohtia kustannusseikkoja lainkaan. 
 
Netcraftin Vuonna 2015 julkaiseman listauksen mukaan DigitalOcean nousi heti 
AWS:n jälkeen maailman toiseksi suurimmaksi pilvi-infrastruktuurin tarjoajaksi maail-
massa (Netcraft). Se on saavuttanut suosionsa sovelluskehittäjien keskuudessa edullisen 
ja selkeän hinnoittelunsa sekä yksinkertaisen käyttöliittymänsä ansiosta, minkä vuoksi 
se on varteenotettava vaihtoehto erityisesti kustannussäästöjä tavoittelevan yrityksen 
näkökulmasta. 
 
 
5.2.3 Linode 
 
Linode tarjoaa DigitalOceanin tapaan erityisesti sovelluskehittäjille suunnattuja Linux-
pohjaisia virtuaalipalvelinratkaisuja. Se on aloittanut pilvitoimintansa jo vuonna 2003 
ollen edelläkävijä nykymuotoisten pilvipalveluiden saralla. Tarjoamien palveluidensa ja 
hinnoittelunsa suhteen Linode muistuttaa vahvasti DigitalOceania, tarjoten korkean suo-
ritustehon omaavia SSD-levyjä säilytystilaksi ja erittäin kilpailukykyisen hinnaston pal-
veluilleen. 
 
Palveluun rekisteröitymisen jälkeen käyttäjä voi valita itselleen soveltuvimman palve-
lupaketin hinnastosta (kuva 11). DigitalOceanista poiketen halvin ja pienin palvelupa-
ketti on kuukausimaksultaan 10 dollaria. Pakettien koon perusteella Linode keskittyy 
siis hieman isomman kokoluokan asiakkaisiin verrattuna DigitalOceaniin, jolla paket-
tien kuukausihinnat vaihtelevat viiden ja 640 dollarin välillä. 
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KUVA 11. Linoden pienemmän kokoluokan pakettihinnat (Linode). 
 
Käyttäjällä on valittavissa virtuaalikoneensa sijainti kahdeksasta eri maantieteellisestä 
sijainnista, joista kaksi sijaitsee Euroopassa. Linoden Euroopan palvelinkeskukset sijait-
sevat Frankfurtissa ja Lontoossa, joten lähimmän keskuksen sijainti ei juurikaan poik-
kea AWS:n ja DigitalOceanin lähimmästä sijainnista Suomesta katsottuna. Digita-
lOceanin tapaan myöskään Linode ei tue esimerkiksi Windows Server –
käyttöjärjestelmiä, vaan virtuaalikoneet voidaan rakentaa Linuxin eri jakeluversioiden 
päälle. Virtuaalikoneiden hallintaan Linode tarjoaa Linode CLI:n, jolla virtuaalikonei-
den hallitseminen onnistuu komentorivipohjaisen käyttöliittymän kautta.  
  
 
5.2.4 Yhteenveto 
 
IaaS-palveluntarjoajien suuri kirjo voi aiheuttaa päänvaivaa ja valinnan vaikeutta pilvi-
ratkaisuista kiinnostuneelle yritykselle. On vaikeaa tai jopa mahdotonta laittaa palvelun-
tarjoajia yksiselitteiseen paremmuusjärjestykseen, koska palvelut eroavat toisistaan niin 
ominaisuuksiltaan kuin hinnoittelultaankin. Tärkeintä on pohtia minkälaista palvelua 
yritys on vailla ja pystyisi parhaiten hyödyntämään. Pilvipalveluiden käytön hyviä puo-
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lia on sen nopea käyttöönotto ja edulliset kustannukset verrattuna itse toteutettuun ym-
päristöön. 
 
Tässä opinnäytetyössä vertaillaan toimeksiantaja Kuutiset Oy:n kiinnostuksen kohteena 
olevia julkisia IaaS-palveluntarjoajia, jotka ovat Amazon Web Services, DigitalOcean 
sekä Linode. Näistä kolmesta Amazon Web Services on huomattavasti suurin ja tarjoaa 
pilvipalveluita laajimmalla skaalalla, mutta kahta kilpailijaansa kalliimmalla hinnalla. 
DigitalOcean ja Linode ovat suppeamman valikoimansa ja keskittyneemmän tarjontansa 
vuoksi AWS:ää edullisempia, mikä tekee myös niistä erittäin varteenotettavat vaihtoeh-
dot yrityksen mahdollisiksi pilvipalveluntarjoajiksi. Loppujen lopuksi on käyttäjän it-
sensä prioriteeteista ja mieltymyksistä kiinni kenen palveluntarjoajan pilveen haluaa 
tietojansa siirtää. Käyttöön perustuvan laskutuksen ansiosta ei ole huono idea kokeilla 
käytännössä virtuaalikoneen pystytystä muutaman eri palveluntarjoajan pilveen, ja teh-
dä lopullinen valinta lopullisesta palveluntarjoajasta myöhemmin.  
 
 
5.3 Pilvipalvelun riskit verrattuna itse hallittuun ympäristöön 
 
Tietoturva on suuri huolenaihe julkisten pilvipalveluiden käytössä, sillä yrityksen salas-
sa pidettävät ja luottamukselliset tiedot sijaitsevat palveluntarjoajan pilvessä samassa 
fyysisessä laitteistossa muiden käyttäjien tietojen kanssa. Toki palveluntarjoajilla on 
tyypillisesti käytössään tietoturvatyökaluja, kuten palomuureja, IPS- ja IDS-järjestelmiä 
sekä käyttäjän autentikointiin liittyviä turvatoimia, mutta oman datan suojaaminen on 
loppupeleissä itse palvelua käyttävän yrityksen vastuulla. Tietoturvan ja tietosuojan 
kannalta on ehdottomasti suositeltavaa käyttää käyttäjän moniosaista autentikointia ja 
datan kryptausta, jotta mahdollisesta käyttäjätiliin kohdistuneesta hyökkäyksestä voi-
daan tehdä mahdollisimman hankalaa ja siitä aiheutuvat haitat minimoitua (Viestintävi-
rasto). Myös käytettyjen salasanojen vahvuuteen ja säilytykseen kannattaa kiinnittää 
suurta huomiota. Salasana on syytä vaihtaa tietyin väliajoin ja pitää tarkkaa kontrollia 
kuka käyttäjätileihin pääsee käsiksi. Vääriin käsiin joutunut etähallintatunnus voi johtaa 
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kaiken pilveen tallennetun tiedon varastamiseen ja tuhoamiseen, mikä voi pahimmassa 
tapauksessa johtaa yrityksen koko liiketoiminnan päättymiseen (Arstechnica) 
 
Pilviympäristöt kohtaavat myös samantyyppisiä turvallisuusuhkia kuin perinteiset yri-
tysverkot, mutta hyökkääjälle houkuttelevan kohteen niistä tekee niiden laaja datamäärä 
ja keskitetyt resurssit. Laajamittaiset DDoS-hyökkäykset ja sovellustason hyökkäykset 
suoraan yrityksen pilvipalvelimelle ovat  mahdollisia ja jopa yleisiä (Microsoft). Palve-
luntarjoajan sovelluksissa, pilvialustassa tai infrastruktuurissa mahdollisesti esiintyvät 
haavoittuvuudet luovat uhan koko pilvipalvelun toiminnalle ja voivat vaikuttaa sen 
kaikkien käyttäjien tietoturvaan ja -suojaan.   
 
Pilvipalvelun palveluntarjoajan valinnassa on hyvä ottaa huomioon palveluntarjoajan 
panostus tietoturvaan. Pilvipalvelun käyttöön ryhdyttäessä yrityksen kannattaa varmis-
taa mahdollisiin yrityksen tekemiin sopimuksiin liittyvät rajoitukset koskien esimerkiksi 
datansiirtoa ulkomaille. Jos käyttöön suunnitellun järjestelmän on täytettävä jonkin kri-
teeristön (Esimerkiksi PCI, ISO 27001, KATAKRI tai Vahti) mukainen tietoturvataso, 
täytyy ennen pilvipalvelun käyttöönottoa varmistaa täyttääkö valittu palvelu nämä vaa-
timukset. Jos pilvipalvelun käytölle ei ole lain tai yrityksen tekemien sopimuksen mää-
räämiä velvoitteita, jää pilvipalvelun käyttö oman harkinnan ja itse tehdyn riskianalyy-
sin varaan. (Viestintävirasto.)  
 
Pilvipalvelun käyttöä varten tehdyssä riskianalyysissä yrityksen tulee ottaa huomioon 
palveluntarjoajaan liittyvät riskit. Pilvessä olevat tiedot voivat vääristyä, tuhoutua koko-
naan tai jopa joutua tuntemattoman kolmannen osapuolen käsiin. Kriittisen tiedon lopul-
lisen tuhoutumisen ehkäisemiseksi tärkeistä tiedoista olisi hyvä pystyä ottamaan var-
muuskopiot jonnekin muualle, kuin palveluntarjoajan pilveen. Yrityksen on hyvä pohtia 
tapauskohtaisesti pilvipalvelun käytön tuomia hyötyjä ja verrata niitä palvelun käyttöön 
liittyviin riskeihin. Yrityksen tulee pohtia, onko pilvipalvelun käytöstä saadut hyödyt 
tärkeämpiä kuin sen mukanaan tuomat riskit sekä minkälaista tietoa yrityksen edes kan-
nattaa siirtää pilveen kyseisten riskien alaisiksi. Pilveen varastoitujen tietojen ja lasken-
nan saatavuus ja tietoturva eivät välttämättä ole yhtä hyvällä tasolla kuin tiettyä tarkoi-
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tusta varten rakennetussa tietojärjestelmässä. Pilvipalvelun käyttöönotto tulisi aina ta-
pauskohtaisesti perustua tarkasti harkittuun päätökseen. (Viestintävirasto.) 
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6 RATKAISUSUUNNITELMA KUUTISET OY:LLE 
 
 
Kuutiset Oy on luomassa palvelua Internetissä, joka on tarkoitus toteuttaa hyvää tieto-
turvaa silmällä pitäen. Palvelinympäristö on tarkoitus toteuttaa ensin julkisessa pilvipal-
velussa, jossa testataan palvelun konseptin toimivuutta ja palvelulle yritetään saada va-
kiintunut käyttäjäkunta. Palvelinympäristö on tarkoitus siirtää pilvestä yrityksen omaan 
infrastruktuuriin oman henkilökunnan hallittavaksi, kunhan palvelun konsepti on todis-
tettu toimivaksi ja palvelun lopullinen sisältö on saatu yksityiskohtaisemmin toteutetuk-
si ja testatuksi. Omaan verkkoympäristöön siirrettävän palvelinkokonaisuuden tarkka 
laajuus ei ole tarkasti vielä tiedossa, sillä joitakin palveluita saatetaan jättää julkiseen 
pilveen toimiviksi. 
 
 
6.1 Suunnitelma ja topologia 
 
Kuutiset Oy:lle alustavasti suunniteltava verkko koostuu kahdella palomuurilla toteute-
tusta demilitarisoidusta alueesta, jossa sijaitsee Web-palvelin ja sähköpostipalvelin sekä 
niiden käytössä olevat tiedon säilytykseen tarkoitetut palvelimet lähiverkossa. Lähiver-
kossa sijaitsee myös henkilökunnan työasemat, joista sallitaan pääsy Internetiin. 
 
Ratkaisuna kahden palomuurin käyttöön päädyttiin, koska se on luvussa 4 esitetyn teo-
rian mukaisesti lähtökohtaisesti tietoturvallisempi yhden palomuuriin ratkaisuun verrat-
tuna. Palvelinten lukumäärä saattaa tulevaisuudessa myös kasvaa tarjottavan palvelun 
monipuolistuessa, joten yrityksen verkko on helpommin laajennettavissa siellä ollessa 
valmiiksi useampi palomuuri.  
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6.2 Palomuurit 
 
Yleisesti ottaen palomuurin valintaan vaikuttavat tekijät riippuvat yrityksen tarpeesta. 
On vaikeaa, ellei jopa mahdotonta laittaa palomuurivalmistajia paremmuusjärjestyk-
seen, sillä paremmuus on lopulta kiinni yrityksen verkon suojaustarpeesta ja käytetyn 
palomuurin soveltuvuudesta tarvittavan suojaustason toteuttamiseksi. Seuraavan suku-
polven palomuurit eivät välttämättä ole yritykselle tarpeellisia, mikäli niiden sisältämiä 
toimintoja on jo käytössä hajautettuna yrityksen verkkoympäristössä tai mikäli niille ei 
yksinkertaisesti ole tarvetta. Vaatimukset Kuutiset Oy:lle valittaville palomuureille on, 
että ne pystyvät tarjoamaan tietoliikenteen tarkastusta OSI-mallin seitsemännelle eli 
sovelluskerrokselle asti mahdollisimman kattavasti. Palomuurin tulee myös sisältää 
hyökkäyksen havainnointi- ja estojärjestelmän sekä laajan valikoiman muita tietoturvaa 
parantavia vaihtoehtoisia asetuksia, jotka voidaan ottaa käyttöön verkkoon tulevan ja 
verkon sisällä kulkevan tietoliikenteen tarkistamiseksi ja käyttäjien tehokkaaseen auten-
tikointiin. 
 
Palomuureiksi suunnitelmaan valittiin Cisco ASA 5506-x FirePOWER ulommaksi pa-
lomuuriksi ja Palo Alto PA-500 sisemmäksi palomuuriksi. Molemmat ovat seuraavan 
sukupolven palomuureja, jotka pystyvät tarkistamaan tietoliikennettä kattavasti OSI-
mallin sovelluskerrokselle asti. Suunnitelmaan valittiin juuri kyseiset palomuurimerkit, 
sillä Ciscon ja Palo Alton seuraavan sukupolven palomuurit keskittyvät erityisesti so-
velluskerroksen uhkien torjuntaan (Cisco C) (Palo Alto Networks B). Valituilla palo-
muurimalleilla on runsaasti kapasiteettia suorittamaan liikenteen valvomiseen ja rajoit-
tamiseen vaadittavat toimenpiteet yrityksen verkossa, joten ne tuskin muodostuvat pul-
lonkaulaksi tietoliikenteen sujuvalle kulkemiselle. Ominaisuuksiensa puolesta molem-
mat ovat vähintään riittävät suunnitellulle verkolle, joten tarvetta vaihtaa palomuuria 
tuskin syntyy lähitulevaisuudessa. 
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6.3 Suunnitelmaan käytettyjen palomuurien ominaisuudet 
 
 
6.3.1 Cisco ASA 5506-x 
 
 
KUVA 12. Cisco ASA 5506-x FirePOWER (Cisco C). 
 
Kuvassa 12 oleva Cisco ASA 5506-x on erityisesti muun muassa pienille- ja keskisuu-
rille yrityksille suunnattu kaiken kattava palomuuri, joka on perinteisten Cisco ASA 
5500-sarjalaisten manttelinperijä. Palomuuri sisältää IPS-järjestelmän, joka tukee yli 
3000 sovellustason uhkiin pohjautuvaa estomahdollisuutta. Palomuuria voidaan hallita 
ja verkkoliikennettä tarkastella Cisco FireSIGHT -hallintakeskuksesta käsin (Kuva 13). 
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KUVA 13. Statistiikkaa Cisco FireSIGHT -hallintakeksesta katsottuna (Cisco D). 
 
Cisco ASA 5506-x FirePOWERin tiedonsiirtokyky tilallisena palomuurina on laiteval-
mistajan ilmoituksen mukaan 300 megabittiä sekunnissa. Sovellustarkistuksen ja IPS-
järjestelmän ollessa päällä tiedonsiirtokyky on 125 megabittiä sekunnissa. (Cisco E.) 
Tiedonsiirtokyky on siis erittäin suuri suunniteltuun verkkoon nähden, joten laitteen 
fyysiset ominaisuudet ovat riittävät suurenkin tietomäärän siirtämiseen. 
 
 
6.3.2 Palo Alto PA-500 
 
 
KUVA 14. Palo Alto PA-50 (PaloGuard) 
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Kuvassa 14 oleva Palo Alto PA-500 on pienyrityksille suunnattu seuraavan sukupolven 
palomuuri, joka tarjoaa yksityiskohtaista tietoa sovelluksista, käyttäjistä ja laitteen kaut-
ta menevän tietoliikenteen sisällöstä. Ei-toivottuja sovelluksia pystytään torjumaan jopa 
sovelluskohtaisesti ja skannaamaan sallittuja sovelluksia aktiivisesti haittaohjelmien 
varalta. Palomuuri sisältää myös sisäänrakennetun tunkeutumisenesto-ohjelman (IPS), 
joka toimii sovellustasolla. Kuvassa 15 on näkymä Palo Alton sovelluksien hallintaan 
käytetystä Application Command Centeristä (ACC), jossa sovelluksia ja niiden käyttä-
miä resursseja pystytään tarkastelemaan sovelluskohtaisesti. (PaloAlto Networks B.) 
 
 
Kuva 15. Palo Alto Application Command Center. (Palo Alto Networks) 
 
PA-500:n suoritusteho on jopa 250 megabittiä sekunnissa vaikka sovellustunnistus olisi 
päällä. Mikäli murron estämisjärjestelmä (IPS) on myös päällä, on siltikin valmistajan 
lupaama suoritusteho 100 megabittiä sekunnissa, joka lienee vähintäänkin riittävästi 
suunnitellulle verkkotopologialle. (PaloGuard.) 
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6.4 Topologia 
 
Kuvassa 16  on esitettynä Kuutiset Oy:lle suunniteltu verkkotopologia. Yrityksen lähi-
verkko on kuvassa vihreällä taustalla. Lähiverkkoon on sijoitettu työntekijöiden työ-
asemat, sisäinen sähköpostipalvelin ja tietokantapalvelin. Sisäisen sähköpostipalvelimen 
tarkoitus on säilöä vastaanotettuja sähköposteja ja välittää työasemalta lähetettyjä poste-
ja demilitarisoidulla alueella olevalle ulkoiselle sähköpostipalvelimelle. Tietokantapal-
velin toimii demilitarisoidulla alueella sijaitsevan Web-palvelimen tietokantana, josta 
Web-palvelin hakee muun muassa asiakaskohtaisia tietoja palvellakseen yrityksen verk-
kopalveluun sisäänkirjautuneita asiakkaita. 
 
Keltaisella pohjalla olevalle demilitarisoidulle alueelle on sijoitettu ulkoinen sähköpos-
tipalvelin ja Web-palvelin. Kyseiset palvelimet ovat demilitarisoidulla alueella eikä lä-
hiverkossa, koska niiden tarkoitus on olla tavoitettavissa julkiverkon kautta. Ulkoisen 
sähköpostipalvelimen tarkoitus on suorittaa virustorjuntaa Internetistä saapuvalle säh-
köpostille ja välittää se eteenpäin sisäiselle sähköpostipalvelimelle, josta se ovat saata-
villa yrityksen työntekijöille. Web-palvelimen tarkoituksena on tarjota asiakkaiden saa-
taville yrityksen nettisivut ja verkkopalvelu. 
 
Topologiassa olevan reunareitittimen tulee olla siltaavassa tilassa, eli sen tulee ohjata 
kaikki Internetistä saapuva liikenne sellaisenaan kohti yrityksen lähiverkkoa. Reunarei-
tittimestä ja sen konfiguraatioista vastaa yleensä Internet-palveluntarjoaja, jolta yrityk-
sen käyttämä Internet-liittymä on tilattu. Yrityksellä tulee olla käytössään vähintään 
yksi kiinteä julkinen IP-osoite, joka voidaan tilata esimerkiksi Internet-
palveluntarjoajalta osana Internet-liittymää.  
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KUVA 16. Suunniteltu topologia Kuutiset Oy:n verkkoratkaisuksi. 
 
Luvussa 4 esitetyn demilitarisoidun alueen periaatteen mukaisesti lähiverkkoa pidetään 
luotettavana alueena, josta yhteydet demilitarisoidulle alueelle ja Internetiin lähtökoh-
taisesti sallitaan. Demilitarisoidun alueen luotettavuus on jotakin lähiverkon ja Interne-
tin väliltä, jolloin demilitarisoidulta alueelta tulevat yhteydet sallitaan lähtökohtaisesti 
Internetiin, mutta kielletään lähiverkkoon.  
 
Internetistä tuleva tietoliikenne estetään, jollei sitä olla erikseen sallittu. Vihreät nuolet 
palomuurien yläpuolella kuvaavat sallittua liikennettä julkiverkosta demilitarisoidulle 
alueelle ja demilitarisoidulta alueelta lähiverkkoon. Ulomman Cisco-palomuurin reu-
nareitittimen puoleiseen porttiin on konfiguroitu yrityksen käytössä oleva kiinteä julki-
nen IP-osoite. 
 
Palomuurille on konfiguroitu porttiohjaus, joka ohjaa julkiseen ip-osoitteeseen tulevan 
tietoliikenteen demilitarisoidulla alueella sijaitseviin palvelimiin. Internetistä tuleva 
tietoliikenne ohjataan oikealle palvelimelle protokollan perusteella. Web-palvelimelle 
ohjataan TCP-porttiin 80 (HTTP) sekä TCP-porttiin 443 (HTTPS) tuleva tietoliikenne. 
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Ulkoiselle sähköpostipalvelimelle ohjataan vastaavasti porttiin 25 (SMTP) tuleva lii-
kenne. Muihin portteihin saapuva liikenne kielletään, eikä sitä ohjata eteenpäin. Myös 
Internetistä suoraan lähiverkkoon yrittävä tietoliikenne estetään, ellei se kuulu lähiver-
kon laitteen aloitteesta muodostettuun yhteyteen.  
 
Demilitarisoidulta alueelta lähiverkkoon sallitaan ainoastaan tarkasti määritelty liikenne. 
Web-palvelimen palvelupyynnöt tietokantapalvelimelle sallitaan päästämällä läpi lii-
kenne, jonka lähteenä on Web-palvelimen DMZ-verkon ip-osoite ja kohteena on tieto-
kantapalvelimen IP-osoite lähiverkossa. Lisäksi liikenteen kohdeportin tulee olla tieto-
kantapalvelimelle määritetty portti 3694. Vastaavasti ulkoiselta sähköpostipalvelimelta 
tuleva liikenne sisäiselle sähköpostipalvelimelle sallitaan lähteen ja kohteen ip-osoitteen 
sekä portin perusteella. Palomuurille asetetaan pääsylistat sallimaan DMZ-verkosta ai-
noastaan palvelinten välinen liikenne, josta poikkeava tietoliikenne estetään. 
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7 POHDINTA 
 
 
Opinnäytetyön tavoitteena oli suunnitella Kuutiset Oy:lle tietoturvallinen demilitarisoi-
dun alueen sisältävä verkkokokonaisuus, jonka yritys aikoo toteuttaa myöhemmin yri-
tyksen kehittämää verkkopalvelua varten. Verkkopalvelun konseptin toimivuuden tes-
tausta varten vertailtiin myös kolmea IaaS (Infrastructure-as-a-Service) -palveluita tar-
joavaa pilvipalveluntarjoajaa, jotka olivat Amazon Web Service, DigitalOcean ja Li-
node. 
 
Opinnäytetyön teoriaosuudessa saatiin selville, että julkiverkkoon verkkopalveluja tar-
joava tietoturvallinen verkko voidaan toteuttaa käyttämällä erillistä demilitarisoitua alu-
etta eli eteisverkkoa, jonne sijoitetaan julkiverkosta saavutettavissa olevat palvelimet. 
Erillisen eteisverkon tarkoituksena on tarjota yksi suojauskerros lisää yrityksen tär-
keimmälle ja tarkimmin suojeltavalle alueelle eli lähiverkolle. 
 
Opinnäytetyössä pohdittiin erilaisia menetelmiä demilitarisoidun alueen käytännön to-
teuttamisessa ja syitä, miksi demilitarisoitua aluetta ylipäätään tarvitaan tietoturvan li-
säämiseksi. Opinnäytetyössä osoitettiin eteisverkon käytännön hyödyt tietoturvan kan-
nalta ja saatiin teoriaan pohjautuva ratkaisusuunnitelma Kuutiset Oy:lle. 
 
Teoriaosuuden pohjalta Kuutiset Oy:lle tehtiin tavoitteen mukaisesti ratkaisusuunnitel-
ma, joka sisälsi verkkotopologian ja siinä käytetyt palomuuriratkaisut. Yrityksen lopul-
lisen verkkopalvelun kokonaisuus ei ollut tiedossa kokonaan, joten ratkaisusuunnitel-
massa suurin paino annettiin teoriaosuudessa läpi käydyille tietoturvaa parantaville me-
netelmille. 
 
Työ onnistui tavoitteessaan, joka oli tietoturvallisen verkon suunnittelu toimeksiantajan 
tulevaa palvelinympäristöä varten. Myös toimeksiantajan toivomia pilvipalveluntarjo-
ajia vertailtiin luvussa 3. Opinnäytetyöstä tuli suunniteltua pidempi ja työläämpi, koska 
aihe oli loppujen lopuksi varsin laaja.  Mielestäni aihe vaati kattavan teoriaosuuden poh-
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justukseksi itse verkkosuunnitelmalle, joten opinnäytetyö venyikin lopulta yli 50-
sivuiseksi. 
 
 
54 
 
 
 
 
 
LÄHTEET 
 
Amazon C, AWS Global Infrastructure. Luettu 14.4.2016. 
http://aws.amazon.com/about-aws/global-infrastructure/ 
 
Amazon A. Amazon EC2 - Virtual Server Hosting. Luettu 13.4.2016. 
https://aws.amazon.com/ec2/ 
 
Amazon B. Amazon S3 Pricing - Virtual Server Hosting. Luettu 13.4.2016. 
https://aws.amazon.com/s3/pricing/ 
 
Arstechnica. AWS console breach leads to demise of service with “proven” backup 
plan. Luettu 19.5.2016. http://arstechnica.com/security/2014/06/aws-console-breach-
leads-to-demise-of-service-with-proven-backup-plan/ 
 
Business insider Australia. The 10 Most Important Companies In Cloud Computing. 
Luettu 15.4.2016. http://www.businessinsider.com.au/10-most-important-in-cloud-
computing-2013-4#a-word-about-clouds-1 
 
Butler, C., Rogers, R., Ferratt, M., Milles G., Fuller, E., Hurley, C., Cameron, B., 
Kirouac, B. 2007. IT Security Interviews Exposed: Secrets to Landing Your Next In-
formation Security Job. Indianapolis: Wiley Publishing. 
 
CDNetworks. Cloud Security: Public vs Private Cloud. Luettu 15.4.2016. 
https://www.cdnetworks.com/blog/cloud-security-public-vs-private-cloud/ 
 
Cioara J, Minutella D, Stevenson, H. 2007. The CCNA Exam Prep, Second Edition. 
Yhdysvallat: Pearson IT Certification 
 
Cisco A. Chapter: Configuring Dynamic NAT and PAT. Luettu 6.4.2016. 
http://www.cisco.com/c/en/us/td/docs/security/asa/asa82/configuration/guide/config/nat
_dynamic.html 
 
Cisco B. Access Control List Overview. Luettu 28.4.2016. 
http://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/115904-asa-config-dmz-00.html 
 
Cisco C. ASA 5506-x-FirePOWER. Luettu 28.4.2016. 
http://www.cisco.com/c/en/us/support/security/asa-5506-x-firepower-
services/model.html 
 
Cisco D. 製品の拡大写真. Luettu 28.4.2016. 
http://www.cisco.com/web/JP/product/hs/security/defense-center/index.html 
 
55 
 
 
 
 
 
Cisco E.  ASA 5506-X with FirePOWER Services. Luettu 28.4.2016. 
https://apps.cisco.com/ccw/cpc/guest/content/ucsProductDetails/prod_ASA5506-K9 
 
DigitalOcean. Simple Pricing. Luettu 16.4.2016. https://www.digitalocean.com/pricing/ 
 
EzeCastle. Public, Private and Hybrid Clouds. Luettu 14.4.2016. 
http://www.eci.com/cloudforum/private-cloud-explained.html 
 
F-Secure. Denial of Service. Luettu 16.4.2016. https://www.f-
secure.com/en/web/labs_global/denial-of-service 
 
Flynn, H. 2006. Designing and Building Enterprise DMZs. Yhdysvallat: Syngress  
 
Freeman R. 2002. Practical Data Communications, 2nd Edition. Yhdysvallat: John 
Wiley and Sons Ltd. 
 
Henmi, A., Lucas, M., Singh, A., Cantrell, C. 2006. Firewall policies and VPN configu-
rations. Yhdysvallat: Syngress. 
 
Linode. Pricing. Luettu 18.4.2016. https://www.linode.com/pricing 
 
Liu, A. 2011. Firewall design and analysis. Singapore: Hackensack. 
 
Magalhaes, R. 2008. The Difference Between Application and Session Layer Firewalls. 
 
Mason J., Newcomb, M. 2001. Cisco Secure Internet Security Solutions. Indianapolis: 
Cisco Press. 
 
Microsoft. Threats in the Cloud – Part 2: Distributed Denial of Service Attacks. Luettu 
19.4.2016. https://blogs.microsoft.com/cybertrust/2014/02/06/threats-in-the-cloud-part-
2-distributed-denial-of-service-attacks/ 
 
Miessler D. Firewalls. Luettu 5.2.2016. https://danielmiessler.com/study/firewalls/ 
 
Miller, P. 2009. TCP/IP – The Ultimate Protocol Guide: Volume 2 – Applications, Ac-
cess and Data Security. Florida: BrownWalker Press. 
 
Netcraft. DigitalOcean becomes the second largest hosting company in the world. Luet-
tu 17.4.2016. http://news.netcraft.com/archives/2015/05/01/digitalocean-becomes-the-
second-largest-hosting-company-in-the-world.html 
 
Northcutt, S., Zelster, L., Winters, S. Kent, K., Ritchey, R. 2005. Inside Network Pe-
rimeter Security, 2nd Edition. Yhdysvallat: Sams Publishing. 
 
Palo Alto Networks A. How to Block Traffic Based Upon Countries. Luettu 20.4.2016. 
https://live.paloaltonetworks.com/t5/Management-Articles/How-to-Block-Traffic-
Based-Upon-Countries/ta-p/52217 
56 
 
 
 
 
 
 
Palo Alto Networks B. Application visibility. Luettu 28.4.2016. 
https://www.paloaltonetworks.com/features/application-visibility 
 
PaloGuard. Palo Alto Networks Enterprise Firewall PA-500. Luettu 28.4.2016. 
http://www.paloguard.com/Firewall-PA-500.asp 
 
Salo, I. 2012. Hyötyä pilvipalveluista. Jyväskylä: Docendo. 
 
Techrunch. Amazon’s AWS Is Now A $7.3B Business As It Passes 1M Active Enter-
prise Customers. Luettu 12.4.2016 http://techcrunch.com/2015/10/07/amazons-aws-is-
now-a-7-3b-business-as-it-passes-1m-active-enterprise-customers/ 
 
TechTarget A, Next-Generation Firewall (NGFW). Luettu 4.5.2016. 
http://searchsecurity.techtarget.com/definition/next-generation-firewall-NGFW 
 
TechTarget B. CCNA Certification/Popular TCP/IP Applications port numbers. Luettu 
24.3.2016. http://itknowledgeexchange.techtarget.com/network-technologies/ccna-
certificationpopular-tcpip-applications-port-numbers/ 
 
Techtarget C. Single-firewall-DMZ-or-dual-firewall- DMZ-Whats-it-gonna-be. Luettu 
15.2.2015. http://searchwindowsserver.techtarget.com/tip/Single-firewall-DMZ-or-dual-
firewall-DMZ-Whats-it-gonna-be 
 
TechTarget D. Compare the market-leading public cloud providers. Luettu 17.4.2016 
http://searchcloudcomputing.techtarget.com/feature/Compare-the-market-leading-
public-cloud-providers 
 
Techworld. Defending yourself against port scanners. Luettu 15.3.2016. 
http://www.techworld.com/security/defending-yourself-against-port-scanners-490 
 
Tom’s IT Pro A. A Guide to Choosing a Next-Generation Firewall. Luettu 16.2.2016. 
http://www.tomsitpro.com/articles/next-generation-firewall-vendors,2-847.html 
 
Tom’s IT Pro B. A Guide To DMZs And Screened Subnets. Luettu 16.2.2016. 
http://www.tomsitpro.com/articles/dmz-screen-subnets-guide,2-919.html 
 
Viestintävirasto. Pilvipalveluiden turvallisuus. Luettu 18.5.2016. 
https://www.viestintavirasto.fi/attachments/tietoturva/Pilvipalveluiden_tietoturva_organ
isaatioille.pdf 
